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Mal3nahmenliste fur mehr
Digitale Souveranitat

Von Februar bis Juni 2026 hat die gemeinnutzige Gesellschaft cum ratione gGmbH
gemeinsam mit dem Software Innovation Lab der Universitat Paderborn am SICP -
Software Innovation Campus Paderborn eine vierteilige Veranstaltungsreihe unter
dem Titel ,,Digitale Souveranitit - demokratische Antworten fir ein freies Inter-
net* durchgefuhrt.

Zur Veranstaltungsreihe gehorten ein Vortrag des Medienwissenschaftlers Prof. Dr.
Martin Andree, eine Podiumsdiskussion mit Vertreterinnen und Vertretern aus
Politik, Medien und regionaler IT-Wirtschaft sowie ein digitales Follow-up, in dem ein
auf den Erkenntnissen aus den bisherigen Veranstaltungen basierender Maflnah-
menkatalog vorgestellt und diskutiert wurde. Den Abschluss der Reihe bildete ein
Workshop fur interessierte Privatpersonen mit dem Ziel, die eigene Kompetenz und
Selbstbestimmtheit im digitalen Raum zu starken.

Bei diesem Dokument handelt es sich um die schriftliche Ausarbeitung der im digi-
talen Follow-up vorgestellten Losungsansatze. Die MaBnahmen sind dabei aufgeteilt
in die folgenden funf Hauptkategorien: Alternativen zu Big Tech stdrken,
Notwendige Gesetzliche Regulierung, Sicherheit, Wirtschaft, Bildung und
Gesellschaft.

Zu jeder Kategorie werden im Papier verschiedene MalBnahmen vorgestellt, die aus
Sicht der herausgebenden Organisationen zukunftig umgesetzt werden sollten. Ziel
ist die Ubersichtliche Darstellung vielfaltiger Losungsansatze auf dem Weg zu mehr
digitaler Souveranitat in unserer Gesellschaft.

FUr die Erarbeitung der im Paper aufgefuhrten MalBnahmen haben wir mehrere
Quellen herangezogen. Zunachst haben wir unsere Veranstaltungsreihe und die
daraus gewonnenen Erkenntnisse als Basis unseres Papiers genutzt und diese dann
im nachsten Schritt mit entsprechenden Quellen belegt. Hier sind insbesondere die
Publikationen von Prof. Dr. Martin Andree sowie die Empfehlungen der Initiative
Save Social hervorzuheben.



Digitale Souveranitat
steht auf drei Saulen

1. FUr BuUrgerinnen und Burger sollte eine Absicherung der Teilhabe
unter Wahrung der Entscheidungsfreiheit des Einzelnen im Umgang
mit Daten als Ziel verfolgt werden. Neben der Durchsetzung der Daten-
schutz-Grundverordnung sollten erganzende infrastruktur-, medien-
bzw. plattformspezifische Schutzmechanismen zu diesem Zweck ein-
gefuhrt werden.

2. Im Bereich der privatwirtschaftlich agierenden Akteure in datenba-
sierten Markten sollten entsprechende Regulierungen zu Transparenz
und Fairness insbesondere KMU und Newcomern den Einstieg er-
leichtern.

3. Die Verfugbarkeit und Integritat von Dateninfrastruktur sollte fir
privatwirtschaftliche Unternehmen sowie Einzelstaaten bzw. Staats-
unionen sichergestellt werden. Hierzu wurden in der Vergangenheit in
der EU sowie der Bundesrepublik bereits verschiedene Rechtsakte erlas-
sen.

Vgl. Prof. Dr. Stefan Muller: SchlUssel zur Resilienz. Drei Perspektiven aus dem Innovationsbereich
Digitale Souveranitat. In: Update. Das Magazin des SICP - Software Innovation Campus Paderborn, S.
48-51.




Executive Summary

Digitale Technologien spielen in unserer Gesellschaft eine immer gréBere Rolle. Zentrale
Teile dieser Infrastruktur konzentrieren sich zurzeit allerdings auf wenige, Uberwiegend
auBereuropaische Technologieunternehmen. Damit entstehen Abhangigkeiten, die wirt-
schaftliche, technologische und sicherheitsrelevante Auswirkungen haben und zugleich das
gesellschaftliche Zusammenleben und unsere Demokratie beeinflussen.

Digitale Souveranitat bedeutet dabei nicht technologische Autarkie oder Abschottung. Sie
bezeichnet die Fahigkeit von Burgerinnen und Burgern, Unternehmen und Staat, digitale
Technologien selbstbestimmt zu nutzen, kritische Abhangigkeiten zu erkennen und zu
reduzieren sowie bei Bedarf auf tragfahige Alternativen wechseln zu kdnnen.

Das Papier entwickelt dafur konkrete Handlungsvorschlage in funf miteinander ver-
bundenen Bereichen:

Alternativen zu Big Tech starken: Offene Standards, Interoperabilitat und Datenportabilitat
sollen Wechselméglichkeiten schaffen und Lock-in-Effekte reduzieren. Offentliche Inves-
titionen und Beschaffung sollten Open Source und europaische Technologien nicht nur for-
dern, sondern auch deren langfristige Wartbarkeit, Produktreife und Wettbewerbsfahigkeit
starken. Offentliche Einrichtungen sollen schrittweise auf souverdne digitale Lésungen
umstellen und offentliche Inhalte nach der +1-Regel zusatzlich Uber offene Standards
zuganglich machen.

Gesetzliche Regulierung wirksam gestalten: Bestehende Instrumente wie DMA, DSA,
DSGVO und Wettbewerbsrecht mussen konsequent angewendet und durchgesetzt werden.
Zusatzlich sollen insbesondere die medienrechtliche Verantwortung marktpragender
Plattformen, Haftungs- und Sorgfaltspflichten, Kartellrecht, Urheberrecht und Rechtsbehelfe
weiterentwickelt werden. Regulierung soll sich dabei am tatsachlichen Einfluss und an der
Marktmacht digitaler Plattformen orientieren.

Sicherheit und Resilienz starken: Die Bundesregierung braucht eine verbindliche ressort-
Ubergreifende Strategie fur digitale Souveranitat. Kritische technologische Abhangigkeiten
mussen systematisch erfasst und reduziert, IT-Sicherheit und Resilienz verbindlich in Infra-
strukturinvestitionen integriert und starke VerschlUsselung konsequent umgesetzt werden.
Dazu gehdéren auch professionelles Schlusselmanagement, Krypto-Agilitat und die Post-
Quantum-Migration.

Wirtschaftliche Handlungsfahigkeit erhéhen: Fur kritische digitale Technologien braucht
es Uberprufbare Souveranitatsanforderungen, tragfahige Open-Source-Okosysteme und an-
bieterneutrale Transferstrukturen, die Unternehmen bei Bewertung, Erprobung und Migra-
tion unterstlUtzen. Europaische SchlUsseltechnologien bendtigen zudem langfristiges
Wachstums- und Skalierungskapital sowie eine engere Verzahnung von Forschung, Trans-
fer, &ffentlicher Beschaffung und privatem Kapital.

Bildung und gesellschaftliche Selbstbestimmung sichern: Digitale Souveranitat setzt so-
wohl Kompetenzen als auch echte Wahlmaéglichkeiten voraus. Bildungseinrichtungen sollen
souverane Infrastrukturen nutzen und produktunabhangige digitale Kompetenzen vermit-
teln. Burgerinnen und BUrger mussen digitale Angebote selbstbestimmt nutzen oder ableh-
nen kdnnen, ohne von gesellschaftlicher Teilhabe ausgeschlossen zu werden. Vereine, Orga-
nisationen und Parteien konnen als Multiplikatoren dazu beitragen, offene und souverane
digitale Angebote starker zu etablieren.

Digitale Souveranitat ist damit keine einzelne technologiepolitische MaRBnahme, sondern
eine gemeinsame Aufgabe von Politik, Wirtschaft, Wissenschaft und Gesellschaft. Ziel ist
nicht Abschottung, sondern die Fahigkeit, digitale Technologien sicher und selbstbestimmt
unter Wahrung eigener Handlungs- und Wahlmaoglichkeiten zu nutzen und weiter-
zuentwickeln.



ALTERNATIVEN ZU BIG TECH STARKEN

Die Starkung von Alternativen zu Big Tech ist ein zentraler
Baustein fur mehr digitale Souveranitat in Deutschland und
Europa. Nur wenn nachhaltige Alternativen sichtbar, zu-
ganglich und wettbewerbsfahig sind, kann ein vielfaltigeres
und resilienteres digitales Okosystem entstehen.

GESETZLICHE REGULIERUNGEN

Damit sich offene und souverane Losungen im Wettbewerb
behaupten konnen, bendtigen sie sowohl einen fairen und
wirksamen rechtlichen Ordnungsrahmen als auch dessen
konsequente Weiterentwicklung und Durchsetzung.

SICHERHEIT

Storungen, Cyberangriffe oder der Ausfall einzelner Anbie-
ter kbnnen weitreichende Folgen fur das offentliche Leben
und die wirtschaftliche Stabilitat haben. Digitale
Souveranitat ist damit zentraler Bestandteil moderner
Sicherheits- und Verteidigungspolitik.

WIRTSCHAFT

Digitale Technologien sind eine zentrale Grundlage wirt-
schaftlicher Wertschopfung. Abhangigkeiten wirken sich
bereits im normalen Wirtschaftsbetrieb aus und bedeuten
in geopolitischen oder wirtschaftlichen Krisensituationen
erhebliche Risiken fur die wirtschaftliche Handlungsfahig-
keit. Digitale Souveranitat ist daher auch Wirtschafts-, Inno-
vations- und Standortpolitik.

BILDUNG & GESELLSCHAFT

Digitale Souveranitat ist sowohl eine Bildungs- als auch eine
gesellschaftspolitische Aufgabe. Sie setzt zum einen Men-
schen voraus, die digitale Systeme verstehen, kritisch beur-
teilen und selbstbestimmt nutzen kénnen, und zugleich
mussen Staat, Wirtschaft, Bildungseinrichtungen und Tech-
nologieanbieter Rahmenbedingungen schaffen, die Teilha-
be und echte WahIlmaéglichkeiten ermaglichen.

INHALTSVERZEICHNIS



ALTERNATIVEN
ZU BIG TECH
STARKEN



Die Starkung von Alternativen zu Big Tech ist ein zentraler Baustein
far mehr digitale Souveranitat in Deutschland und Europa. Offene,
gemeinwohlorientierte und interoperable Ldésungen schaffen die
Grundlage dafur, digitale Infrastrukturen unabhangiger zu gestalten,
Innovation zu férdern und Abhangigkeiten von einzelnen marktbeherr-
schenden Plattformen zu reduzieren.

Damit solche Alternativen langfristig erfolgreich sein kénnen, mussen
sie gezielt entwickelt, eingesetzt und in ihrer Wettbewerbsfahigkeit ge-
starkt werden. Dies umfasst insbesondere die Férderung offener Stan-
dards, die UnterstUtzung europaischer Anbieter und gemeinwohlorien-
tierter Projekte sowie die Schaffung besserer Rahmenbedingungen fur
den Einsatz souveraner digitaler Losungen in Verwaltung, Wirtschaft
und Gesellschaft. Nur wenn nachhaltige Alternativen sichtbar, zu-
ganglich und wettbewerbsfiahig sind, kann ein vielfiltigeres und re-
silienteres digitales Okosystem entstehen.

ALTERNATIVEN ZU BIG TECH STARKEN

1 Durchsetzung offener Standards und Interoperabilitat
2 Faire Datennutzung statt Datenmonopole

3 +1-Regel: Offentliche Inhalte zusatzlich Uber offene Standards
bereitstellen

4 Strategische Investitionen in Open Source und europaische
Technologien

5 Transformation &ffentlicher Einrichtungen hin zu souveranen
digitalen Losungen
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DURCHSETZUNG OFFENER STANDARDS UND INTER-
OPERABILITAT

Digitale Souveranitat setzt voraus, dass Menschen und Organisationen ihre
Kommunikations- und Informationsplattformen frei wahlen kénnen, ohne
dabei Kontakte, Inhalte oder Funktionalitaten zu verlieren. Offene Standards
und Interoperabilitat helfen dabei, Abhangigkeiten von einzelnen Platt-
formen zu reduzieren. Sie schaffen faire Wettbewerbsbedingungen, ermaég-
lichen Innovationen durch neue Marktteilnehmer und verhindern, dass ein-
zelne Unternehmen ihre Marktmacht durch technische Abschottung dauer-
haft absichern.

Wir schlagen deshalb folgende MaBnahmen vor:

« Regulierung von Gatekeepern: Fur Gatekeeper im Sinne des Gesetzes
Uber digitale Markte (Digital Markets Act, DMA) und - soweit erforderlich
— weitere marktbeherrschende Plattformen mussen wirksame Anforder-
ungen an Offenheit, Datenportabilitat und Interoperabilitat gelten.

« Offene Standards: Marktbeherrschende Plattformen sollten verpflichtet
werden, ihre Dienste und Inhalte Uber dokumentierte, offene Standards
zuganglich zu machen, damit Nutzende Angebote herstellerunabhangig
verwenden und bei einem Angebotswechsel ihre Inhalte nicht verlieren?

« Umfassende Datenportabilitdt: Nutzende mussen die von ihnen bereit-
gestellten oder durch ihre Nutzung erzeugten Daten in standardisierten,
maschinenlesbaren Formaten exportieren und - soweit rechtlich und
technisch moglich — direkt zu anderen Anbietern Ubertragen kénnen. Be-
stehende Portabilitatsrechte mussen wirksam umgesetzt und technisch
leicht nutzbar ausgestaltet werden?

o Outlink-Freiheit und Nichtdiskriminierung: Plattformen durfen externe
Inhalte und Dienste gegenuber eigenen Angeboten weder technisch
noch algorithmisch benachteiligen. Beitrage durfen nicht allein deshalb
schlechter gerankt oder in ihrer Sichtbarkeit eingeschrankt werden, weil
sie auf externe Angebote verweisen#

« Interoperabilitat wirksam umsetzen und erweitern: Die bestehenden
Interoperabilitatsanforderungen fur Gatekeeper-Messengerdienste mus-
sen konsequent umgesetzt werden. Nutzende sollen sicher und daten-
schutzkonform mit Nutzenden anderer Dienste kommunizieren konnen
—dieses Prinzip kennen wir bereits von E-Mail, Telefon und SMS. Eine Aus-
weitung auf soziale Netzwerke sollte gepruft werden, sofern Datenschutz,
IT-Sicherheit und gegebenenfalls bestehende Ende-zu-Ende-VerschlUs-
selung gewahrleistet bleiben?

Digitale Souveranitat bedeutet Wahlfreiheit. Wahlfreiheit entsteht nur
dann, wenn Nutzerinnen und Nutzer Plattformmen wechseln kbnnen, ohne
ihre sozialen Beziehungen, Inhalte oder digitale Identitat zu verlieren.



Daten sind zu einem zentralen Rohstoff der digitalen Wirtschaft geworden.
Grof3e Digitalkonzerne verfugen aufgrund ihrer enormen Nutzerbasis Uber
Datenbestande, die ihnen erhebliche Wettbewerbsvorteile verschaffen und
den Markteintritt neuer Anbieter erschweren. Ziel digitaler Souveranitat darf
jedoch nicht sein, moglichst viele Daten frei verfugbar zu machen, sondern
ihre Nutzung so zu gestalten, dass Innovation, Wettbewerb und der Schutz
der Grundrechte gleichermal3en gestarkt werden.

@ FAIRE DATENNUTZUNG STATT DATENMONOPOLE

Die informationelle Selbstbestimmung und der Schutz personenbezogener
Daten sind wesentliche Bestandteile einer souveranen digitalen Gesellschaft.
Gleichzeitig bendtigen Forschung, Wirtschaft und Verwaltung einen verant-
wortungsvollen Zugang zu Daten, um Innovationen entwickeln zu kénnen.
Dieser Zielkonflikt sollte nicht durch eine pauschale Freigabe von Daten ge-
|ost werden, sondern durch datenschutzfreundliche und vertrauenswurdige
Rahmenbedingungen.

Wir schlagen deshalb folgende MaBnahmen vor:

« Konsequente Datensparsamkeit: Der Grundsatz, nur die fUr den jeweili-
gen Zweck erforderlichen personenbezogenen Daten zu erheben und zu
speichern, muss technisch und organisatorisch konsequent umgesetzt
werden. Datenschutz durch Technikgestaltung und datenschutzfreund-
liche Voreinstellungen mussen zum Regelfall werden?®

« Starkung souveraner europaischer Datenraume: Gemeinsame europa-
ische Datenraume ermaoglichen den kontrollierten Austausch von Daten
zwischen Wirtschaft, Wissenschaft und 6ffentlicher Hand. Sie muUssen auf
europaischen Datenschutzstandards, offenen Schnittstellen, transparen-
ten Governance-Regeln und der Kontrolle der Beteiligten Uber ihre Daten
beruhen.”

« Datenschutzfreundliche Forschungszugange: Forschung und Innova-
tion benotigen Zugang zu hochwertigen Daten. Dieser sollte Uber sichere
und kontrollierte Verfahren erfolgen, beispielsweise durch geschutzte
Forschungsumgebungen, datenschutzgerecht aufbereitete Datensatze
oder wirksam anonymisierte Daten. Das Risiko einer Re-ldentifizierung
muss nach dem Stand der Technik bewertet, durch geeignete technische
und organisatorische MaBnahmen minimiert und regelmaf3ig Uberpruft
werden. Forschungseinrichtungen, Datenhalter und zustandige
Zugangsstellen mussen zugleich die notwendigen Kompetenzen fur
Anonymisierung, Datenschutz, Informationssicherheit und eine
verantwortungsvolle Datennutzung aufbauen.s o

Datenschutzwahrende Technologien ermoglichen es, Erkenntnisse aus Daten
Zu gewinnen, ohne sensible Informationen unndtig offenzulegen. Beim foderier-
ten Lernen verbleiben Trainingsdaten beispielsweise in den beteiligten Orga-
nisationen oder auf lokalen Geraten; ausgetauscht werden lediglich Modell-
informationen. Secure Multi-Party Computation ermaéglicht mehreren Beteilig-
ten gemeinsame Berechnungen, ohne dass sie ihre jeweiligen Ausgangsdaten
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gegenseitig offenlegen mussen.

Differential Privacy reduziert durch gerzielte statistische Veranderungen das
Risiko, einzelne Personen aus Ergebnissen herauszuerkennen.
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Diese Verfahren ersetzen weder Datensparsamkeit noch rechtliche und
organisatorische SchutzmalBnahmen. Ihre Wirksamkeit hangt von der kon-
kreten Ausgestaltung, einer sicheren technischen Umsetzung und ausrei-
chend qualifiziertem Personal ablo 112

Datentreuhandmodelle wettbewerblich ausgestalten: Unabhangige
Datentreuhander konnen Daten im Interesse der Betroffenen verwalten
und deren Nutzung transparent, nachvollziehbar und zweckgebunden
steuern. Sie mussen neutral handeln und durfen die vermittelten Daten
nicht fur eigene wirtschaftliche Zwecke nutzen. Offene Schnittstellen,
Datenportabilitat und interoperable Strukturen mussen verhindern, dass
neue Aé)héhgigkeiten oder monopolartige Vermittlungsstrukturen ent-
stehen.

Forderung datenschutzwahrender Technologien: Verfahren wie fode-
riertes Lernen, Privacy-Preserving Al, Secure Multi-Party Computation
oder Differential Privacy ermoglichen die Entwicklung leistungsfahiger
KI-Systeme, ohne dass sensible personenbezogene Daten zentral zusam-
mengefuhrt werden mussen4 1>

Verhinderung von Datenmonopolen: Die europaische Wettbewerbs-
und Datenpolitik sollte Datenmonopole durch wirksame Portabilitats-,
Interoperabilitats- und Zugangsrechte sowie eine konsequente Durch-
setzung des Wettbewerbsrechts begrenzen. Personenbezogene Daten
durfen dabei nicht gegen den Willen der Betroffenen gedffnet oder
weitergegeben werden. s

Digitale Souveranitat bedeutet, dass Menschen, Organisationen und
Staaten bestimmen konnen, wer ihre Daten zu welchem Zweck nutzt.
Datenschutz und Datensouveranitat sind dabei kein Innovations-
hemmnis, sondern kénnen zu einem europaischen Wettbewerbsvor-
teil werden: Datenschutzwahrende Technologien und vertrauenswurdige
Datenraume schaffen die Grundlage fur Innovation, gesellschaftliches
Vertrauen und fairen Wettbewerb.



3 +1-REGEL: OFFENTLICHE INHALTE ZUSATZLICH UBER
OFFENE STANDARDS BEREITSTELLEN

Die offentliche Hand tragt eine besondere Verantwortung fur eine offene,
zugangliche und unabhangige digitale Informationsinfrastruktur. Werden
offentliche Informationen ausschlielich Uber Plattformen einzelner Digi-
talkonzerne verbreitet, verstarkt dies deren Marktmacht und zwingt BuUr-
gerinnen und Burger faktisch dazu, diese Plattformen zu nutzen. Gleich-
zeitig bleiben offene und féderierte Alternativen oft unsichtbar und kénnen
die fur ihren Erfolg notwendigen Netzwerkeffekte kaum erreichen.

Die +1-Regel verfolgt deshalb einen pragmatischen Ansatz: Staatliche Ein-
richtungen sollen bestehende Kommunikationskanale nicht zwingend auf-
geben, sondern offentliche Informationen grundsatzlich zusatzlich Uber
Plattformen und Dienste bereitstellen, die auf offenen und anerkannten
Standards sowie Protokollen basieren.

Wir schlagen deshalb folgende MaBnahmen vor: 17

« +1-Regel: Alle mit offentlichen Mitteln finanzierten Inhalte mussen min-
destens zusatzlich auf Plattformen oder Diensten veroffentlicht werden,
die auf offenen und anerkannten Standards sowie Protokollen basieren.

. Offentliche Einrichtungen: Die +1-Regel soll fir Bund, Lander, Kommu-
nen, Behdrden, Hochschulen, Forschungseinrichtungen, Bibliotheken
sowie den offentlich-rechtlichen Rundfunk gelten.

. Offentliche Mediatheken: Offentliche Informations- und Medienange-
bote, beispielsweise Mediatheken oder Presseportale, sollen ihre Inhalte
Uber Protokolle zuganglich machen und so die Weiterverbreitung durch
alternative Dienste ermadglichen.

o Automatisierte Mehrfachveroffentlichung: Inhalte sollten modglichst
medienneutral erstellt und Uber geeignete Schnittstellen automatisiert
fur unterschiedliche Kanale bereitgestellt werden. Plattformspezifische
Anpassungen und eine redaktionelle Qualitatssicherung bleiben dabei
erforderlich; der zusatzliche Aufwand kann durch gemeinsame tech-
nische Werkzeuge deutlich reduziert werden.8

» Vorbildfunktion des Staates: Die 6ffentliche Hand soll ihre Reichweiten-,
Nachfrage- und Gestaltungsmacht nutzen, um offene Standards,
Interoperabilitat und digitale Souveranitat zu fordern und dadurch Inno-
vation sowie Wettbewerb zu starken.
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Die +1-Regel schafft keine Einschrankung bestehender Kommunika-
tionswege, sondern erweitert sie. Sie starkt offene digitale Infrastruk-
turen, ohne Burgerinnen und Burger oder offentliche Einrichtungen zum
Verzicht auf bestehende Plattformen zu zwingen.




STRATEGISCHE INVESTITIONEN IN OPEN SOURCE UND
EUROPAISCHE TECHNOLOGIEN

Der Markt allein wird digitale Souveranitat in Europa nicht herstellen. Grof3e
Digitalkonzerne verfugen Uber erhebliche Wettbewerbsvorteile durch Kapi-
tal, Daten, Netzwerkeffekte und bestehende Marktpositionen. Deutschland
und Europa bendtigen deshalb eine aktive Innovations- und Industriepolitik,
die gezielt offene Technologien und souverane europaische Losungen starkt.

Investitionen in Open Source und europaische Technologien sind dabei kein
Selbstzweck. Sie schaffen Innovationen, starken die europaische Wertschop-
fung, férdern den Wettbewerb und reduzieren langfristig strategische Ab-
hangigkeiten von einzelnen Anbietern. Die offentliche Hand sollte ihre er-
hebliche Beschaffungs- und Investitionskraft deshalb gezielt nutzen, um den
Aufbau eines leistungsfahigen europaischen digitalen Okosystems — eines
European Digital Stack — voranzutreiben.

Wir schlagen deshalb folgende MaBnahmen vor:

o Digitale Souveranitat als strategisches Vergabekriterium: In offent-
lichen Ausschreibungen sollten neben Preis und Lebenszykluskosten ins-
besondere Offenheit, Interoperabilitat, IT-Sicherheit, Wartbarkeit, Exit-
Strategien sowie die Vermeidung von Vendor-Lock-in berucksichtigt

werden® )

Vendor Lock-in bezeichnet die Abhangigkeit von einem bestim-
mten Technologieanbieter. Ein Wechsel zu einer anderen Losung ist
oft mit hohen Kosten, groBem Aufwand oder technischen Hurden
verbunden.

Die Ursachen konnen beispielsweise proprietare Dateiformate,
Schnittstellen oder Datenstrukturen sein, die einen Wechsel
erschweren. Die Abhangigkeit davon kann zusatzlich dazu fuhren,
dass Anbieterwechsel ausbleiben — selbst wenn bessere Alternativen
verfugbar waren.

Dadurch werden Wahlfreiheit und digitale Souveranitat einge-
schrankt.

e Bevorzugte Beriicksichtigung offener und europiaischer Lésungen:
Sind Angebote unter BerlUcksichtigung von Funktionalitat, Sicherheit,
Lebenszykluskosten, Wartbarkeit und Support gleichwertig, sollten
Open-Source-Software und souverane europaische Alternativen
bevorzugt berUcksichtigt werden2°

o Landfristige Forderung von Open Source: Open-Source-Projekte bend-
tigen eine nachhaltige Finanzierung Uber den gesamten Lebenszyklus.
Forderprogramme sollten deshalb nicht nur die Entwicklung neuer Soft-
ware, sondern auch Wartung, Sicherheitsupdates, Dokumentation, Com-
munity-Arbeit und langfristigen Betrieb unterstitzen.?
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e Investitionen in den European Digital Stack: EU, Bund und Lander sol-
lten gezielt in den Aufbau einer leistungsfahigen europaischen digitalen
Infrastruktur investieren. Dazu gehoren beispielsweise Cloud- und
Rechenzentrumsdienste, digitale Identitaten, Datenraume, Kommunika-
tionsplattformen, Kl-Infrastrukturen sowie weitere Schlusseltechnologien
auf Basis offener Standards.??

e Férderung von Innovation und Wettbewerb: Offentliche Investitionen
sollten insbesondere KMU, Start-ups und Technologieanbietern mit subs-
tanzieller europaischer Wertschopfung, Entwicklung und Kontrolle beim
Markteintritt und der Skalierung unterstitzen?
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Digitale Souveranitat entsteht nicht allein durch Regulierung. Sie erfordert
auch den gezielten Aufbau eigener technologischer Kompetenzen und
leistungsfahiger europadischer Alternativen. Die &ffentliche Hand sollte
ihre Investitions- und Beschaffungskraft deshalb strategisch nutzen, um
langfristig einen offenen, sicheren und wettbewerbsfahigen European
Digital Stack zu aufzubauen.




TRANSFORMATION (")FFENTLIC_!-IER EINRICHTUNGEN HIN
ZU SOUVERANEN DIGITALEN LOSUNGEN

Die offentliche Verwaltung muss ihre digitale Handlungsfahigkeit langfristig
sichern. In vielen Bereichen bestehen erhebliche Abhangigkeiten von ein-
zelnen Softwareanbietern — beispielsweise bei BuUrosoftware, Cloud-Diensten,
Kollaborationsplattformen oder Fachverfahren. Diese Abhangigkeiten fuhren
zu hohen Wechselkosten, erschweren den Wettbewerb und bergen sicher-
heits- sowie geopolitische Risiken. Ziel muss daher eine schrittweise Trans-
formation hin zu einer souveranen, offenen und langfristig kontrollierbaren
digitalen Infrastruktur sein.

Open-Source-Software und souverane europaische Ldsungen sind dabei
kein Selbstzweck, sondern ein wichtiger Baustein, um Transparenz, Inter-
operabilitat und langfristige Unabhangigkeit sicherzustellen, sowie gleich-
zeitig Wettbewerb und Innovationen zu fordern.

Wir schlagen deshalb folgende MaBnahmen vor:

« Transformationsstrategie: Bund, Lander und Kommunen sollen eine
langfristige Strategie zur schrittweisen Umstellung ihrer digitalen
Infrastruktur auf souverane Losungen entwickeln. Die Migration sollte
planbar, risikobasiert und wirtschaftlich erfolgen4

« Bevorzugung souveraner Losungen: Bei Neuanschaffungen und Moder-
nisierungen mussen offene Standards, Interoperabilitat, Datenportabilitat
und Exit-Strategien von Beginn an berucksichtigt werden, um neue Ab-
hangigkeiten zu vermeiden. Wo funktional und wirtschaftlich vertretbar,
sollten Open-Source-Software und souverane europaische Alternativen
bevorzugt eingesetzt werden®

« Kompetenzaufbau und Change Management: Die offentliche Verwal-
tung muss eigenes technisches Know-how aufbauen - zentrale Kompe-
tenzen fur Betrieb, Wartung und Weiterentwicklung durfen nicht aus-
schlief3lich bei externen Dienstleistern liegen. Umstellungen auf neue Lo6-
sungen mussen dabei durch ein professionelles Change Management,
beispielsweise Schulungsangebote und Migrationshilfen, begleitet wer-
den?6

. Offene Dokumenten- und Datenaustauschformate: Offentliche Einrich-
tungen sollten konsequent auf offene Formate setzen, um den lang-
fristigen Zugriff auf Informationen sicherzustellen und den Wechsel
zwischen verschiedenen Softwarelésungen zu erleichtern?’
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Digitale Souveranitat entsteht nicht allein durch die Auswahl einer be-
stimmten Software. Entscheidend ist, dass die éffentliche Verwaltung ihre
digitale Infrastruktur langfristig selbst gestalten, sicher betreiben und un-
abhangig weiterentwickeln kann. Diese schrittweise Transformation starkt
nicht nur die Resilienz des Staates, sondern setzt zugleich wichtige Im-
pulse fir Innovation, Wettbewerb und europaische Eigenstiandigkeit.




NOTWENDIGE
GESETZLICHE
REGULIERUNGEN



Die Starkung von Alternativen ist von grof3er Bedeutung, damit in
Deutschland und Europa verstarkt souverane technische Loésungen
entwickelt und wettbewerbsfahig gemacht werden. Alternativen allein
reichen jedoch nicht aus. Damit sich offene und souverane Léosungen
im Wettbewerb behaupten kénnen, benodtigen sie sowohl einen fairen
und wirksamen rechtlichen Ordnungsrahmen als auch dessen konse-
quente Weiterentwicklung und Durchsetzung.

Ziel ist es, fairen Wettbewerb zu ermdglichen, Innovationskraft zu
starken und die Konzentration von Marktmacht einzelner markt-
beherrschender Plattformen zu begrenzen. Neben der konsequenten
Durchsetzung bereits existierender Gesetze sollte der Rechtsrahmen fur
digitale Plattformen  weiterentwickelt und Iinsbesondere Dbei
marktpragenden und meinungsrelevanten Plattformen an deren
wirtschaftlichen, gesellschaftlichen und demokratischen Einfluss
angepasst werden. Dazu gehodrt beispielsweise die Einordnung der
sozialen Medien unter den bestehenden medienrechtlichen
Ordnungsrahmen, um ungerechtfertigte Privilegien marktbeherrschen-
der Plattformen abzubauen. 28

NOTWENDIGE GESETZLICHE REGULIERUNGEN

1 Bestehende Gesetze konsequent durchsetzen

2 Medienrechtliche Verantwortung meinungsrelevanter Plattformen
weiterentwickeln

3 Haftungs- und Sorgfaltspflichten an den tatsachlichen Einfluss
digitaler Plattformen anpassen

4 Einfuhrung einer europaischen Digitalsteuer — Besteuerung am Ort
der wirtschaftlichen Wertschépfung

5 Modernisierung des Kartellrechts fur digitale Plattformmarkte

6 Urheberrecht im Zeitalter generativer Kl durchsetzen und
weiterentwickeln

7 Wirksame und unabhangige Rechtsbehelfe gegen
Plattformentscheidungen



¢

Vieles hdngt von Rechtsregeln ab. Diese Regeln so
auszugestalten, dass das Netz wieder befreit wird, ist méglich.”

b
Andree & Pfeiffer

{I BESTEHENDE GESETZE KONSEQUENT DURCHSETZEN

Europa verfugt bereits Uber einen modernen Rechtsrahmen fur digitale
Markte und Plattformen. Mit dem Digital Markets Act (DMA), dem Digital
Services Act (DSA) sowie weiteren europaischen Regelwerken wurden
wichtige Grundlagen geschaffen, um fairen Wettbewerb zu fordern,
Grundrechte zu schutzen und die Marktmacht grof3er Plattformen zu
begrenzen. Digitale Souveranitat entsteht jedoch nicht allein durch neue
Gesetze, sondern vor allem durch konsequente und wirksame Durch-
setzung.

Derzeit besteht haufig kein Regelungs-, sondern ein Vollzugsdefizit.
Langwierige Verfahren, begrenzte personelle und technische Ressourcen
sowie die internationale Struktur grof3er Digitalkonzerne erschweren eine
wirksame Rechtsdurchsetzung. Dadurch entstehen Wettbewerbsnach-
teile fur Unternehmen, die sich an europaische Regeln halten, wahrend
VerstdBe oftmals nur verzdégert oder unzureichend sanktioniert werden>°

Der Digital Markets Act (DMA), der am 1. November 2022 in Kraft getreten ist,
verfolgt das Ziel, die Markte im digitalen Sektor fairer und wettbewerbsfahiger zu
gestalten und damit die Macht der groBen Digitalkonzerne zu regulieren. Dazu
beinhaltet der DMA verschiedene klar definierte und objektive Kriterien, im
Rahmen derer sogenannte Gatekeeper identifiziert werden kénnen. Dabei handelt
es sich um grofBe digitale Plattformen, wie beispielsweise Online-Suchmaschinen,
App-Stores und Messenger-Dienste. Gatekeeper mussen die im EU-Gesetz auf-
gelisteten Verpflichtungen und Verbote beachten, wie zum Beispiel die Gewahrleis-
tung von Interoperabilitat in bestimmten Situationen oder das Verbot, eigene Pro-
dukte und Dienstleistungen im Ranking auf der Plattform besser darzustellen?!

Der Digital Services Act (DSA) gilt seit Februar 2024 in der Europédischen Union
und soll einen sichereren digitalen Raum schaffen, in dem die Grundrechte aller
Nutzerinnen und Nutzer digitaler Dienste im EU-Binnenmarkt geschutzt sind. Die
Plattformen sollen dafur sorgen, dass illegale Inhalte entfernt werden, und sie
mussen das Risiko minimieren, dass illegale Inhalte auf die Plattformen gelangen.
Zu den MaBnahmen gehoéren beispielsweise gezielte SchutzmaBnahmen far
Betroffene von Online-Belastigungen, die Einfuhrung kostenloser Beschwerde-
mechanismen oder das Verbot bestimmter Arten von gezielter Werbung. Fur die
besonders groBen Online-Plattformen (VLOPs = Very Large Online Platforms), wie
beispielsweise X oder Meta, und die sehr groBen Suchmaschinen sind besondere
Vorschriften vorgesehen 3233
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Wir schlagen deshalb folgende MaBnahmen vor:

Konsequente Anwendung bestehender Gesetze: Der Digital Markets
Act (DMA), der Digital Services Act (DSA), die Datenschutz-Grund-
verordnung (DSGVO) sowie weitere europaische Regelwerke mussen
konsequent angewendet und durchgesetzt werden.

Starkung der Aufsichtsbehoérden: Die zustandigen europaischen und
nationalen Behdérden mussen personell, technisch und finanziell so
ausgestattet werden, dass sie VerstofRe wirksam verfolgen und kom-
plexe digitale Markte beaufsichtigen kbnnen .34 3>

Wirksame Sanktionen: VerstdoBe gegen europadische Regelungen
mussen zeithah und spurbar sanktioniert werden, damit Rechtsver-
stoRe keinen wirtschaftlichen Vorteil darstellen.3®

Europaische Koordination: Die Zusammenarbeit der zustandigen Be-
horden innerhalb Europas sollte weiter gestarkt werden, um eine ein-
heitliche und wirksame Durchsetzung gegenuber international agie-
renden Plattformen sicherzustellen.

RegelmaBige Evaluation: Die Wirksamkeit bestehender Regelungen
sollte regelmal3ig Uberpruft und dort weiterentwickelt werden, wo
neue technologische Entwicklungen oder Geschaftsmodelle dies erfor-
derlich machen.



Digitale Plattformmen haben sich zu den wichtigsten Orten der offentlichen
Meinungsbildung entwickelt. Millionen Menschen informieren sich heute
Uberwiegend uUber soziale Netzwerke und Videoplattformen. Anders als
klassische technische Infrastrukturen beeinflussen diese Plattformen
durch algorithmische Empfehlungen und Rankingmechanismen, welche
Inhalte Reichweite erzielen. Damit pragen sie den o&ffentlichen Diskurs
und Ubernehmen eine Verantwortung, die weit Uber die eines rein tech-
nischen Vermittlers hinausgeht.

Aufbauend auf der imm DSA und bestehenden medienrechtlichen Regelun-
gen bereits begrindeten Verantwortung fur digitale Plattformen pladie-
ren wir fur eine starkere Sicherung der Meinungs- und Anbietervielfalt so-
wie die Kontrolle algorithmischer Reichweitenentscheidungen. Wahrend
klassische Medien weitreichenden medienrechtlichen Anforderungen
unterliegen, kdbnnen sich marktbeherrschende Plattformmen haufig auf ihre
Rolle als technische Vermittler berufen — obwohl sie die 6ffentliche Kom-
munikation aktiv beeinflussen. Dies verschafft ihnen erhebliche Wettbe-
werbsvorteile. Gleichzeitig erzielen grofBe Plattformen hohe Umsatze
durch Werbung und andere Formen der Monetarisierung, die auf den von
Dritten erstellten Inhalten basieren. Sie profitieren damit wirtschaftlich
von der offentlichen Kommunikation, ohne in vergleichbarer Weise Ver-
antwortung fur deren Gestaltung zu Ubernehmen.37.38

Wir schlagen deshalb folgende MaBnahmen vor:

o Medienrechtliche Einordnung: Plattformen, die maBgeblich zur o6f-
fentlichen Meinungsbildung beitragen, sollen den wesentlichen Anfor-
derungen und Grundprinzipien des Medienrechts unterliegen. Hierzu
gehoren insbesondere: Staatsferne, Sicherung der Medien- und An-
bietervielfalt, Transparenz, diskriminierungsfreie Behandlung von In-
halten, wirksame Beschwerde- und Kontrollmechanismen sowie die
Foérderung hochwertiger journalistischer und redaktioneller Inhalte.*?

» Verantwortung fir algorithmische Entscheidungen: Wer durch Al-
gorithmen Uber Sichtbarkeit, Reichweite und Monetarisierung offent-
licher Inhalte entscheidet, muss hierfUr auch eine entsprechende
rechtliche Verantwortung ubernehmen. Die Kriterien fur algorith-
mische Empfehlungen und Reichweitenentscheidungen mussen
nachvollziehbar und Uberprufbar ausgestaltet werden.°

« Weiterentwicklung des Medienrechts: Der Medienstaatsvertrag und
weitere medienrechtliche Regelungen sollten so weiterentwickelt wer-
den, dass sie der Rolle groRer digitaler Plattformen bei der &ffentlichen
Meinungsbildung angemessen Rechnung tragen.



Das bestehende Haftungsprivileg digitaler Plattformen stammt aus einer
Zeit, in der diese vor allem als neutrale technische Vermittler fungierten.
Heute Ubernehmen sie als marktpragende Plattformen jedoch eine deut-
lich aktivere Rolle: Sie entscheiden mithilfe von Algorithmen Uber Sicht-
barkeit von Inhalten, beeinflussen &ffentliche Meinungsbildung und erzie-
len erhebliche Werbeeinnahmen durch die Monetarisierung dieser In-
halte. Dabei kdnnen sie in Einzelfallen sogar wirtschaftlich von der Verbrei-
tung strafbarer oder rechtswidriger Inhalte profitieren. Schatzungen zu-
folge soll Meta allein im Jahr 2024 Milliardenumsatze durch Werbe-
anzeigen im Umfeld von Betrugsmaschen (Scams) und anderen rechts-
widrigen Inhalten erzielt haben .42

Wer den offentlichen Kommunikationsraum aktiv gestaltet und wirt-
schaftlich von den dort verbreiteten Inhalten profitiert, sollte hierfur auch
eine angemessene Verantwortung Ubernehmen. Eine Privilegierung ge-
genuber klassischen Medienunternehmen ist unter diesen Voraussetzun-
gen nicht mehr gerechtfertigt.

Wir schlagen deshalb folgende MaBnahmen vor:

« Haftungsregeln weiterentwickeln: Sowoh| auf europaischer als auch
medienstaatsvertraglicher Ebene muss gepruft werden, wie die besteh-
enden Haftungsregelungen (z. B. DSA) der aktiven Rolle marktpragen-
der Plattformen bei algorithmischer Auswahl, Empfehlung und Moneta-
risieren hinreichend angepasst werden konnen. Dabei ist klar zwischen
rein technischen Vermittlungsleistungen, dem Umgang mit rechtswi-
drigen Nutzerinhalten und eigenen oder aktiv vermarkteten Inhalten der
Plattformm zu unterscheiden. Die marktpragenden Plattformen tragen
die Beweislast fur ihren Einfluss auf den jeweiligen Sachverhalt.43

« Verantwortung entsprechend des Einflusses: Der Umfang der Ver-
antwortung sollte sich danach richten, welchen Einfluss eine Plattform
auf die Verbreitung und Sichtbarkeit von Inhalten ausubt. Wer aktiv
Reichweiten steuert und Inhalte empfiehlt, Ubernimmt mehr Verant-
wortung als ein rein technischer Hosting-Anbieter.

« Monetarisierung und Verantwortung verknipfen: Plattformen, die
erhebliche Umsatze durch Werbung oder andere Formen der Mone-
tarisierung von Nutzerinhalten erzielen, sollten auch eine entsprech-
ende Verantwortung fur diese Inhalte tragen.*®

o Schutz kleiner und nicht-kommerzieller Plattformen: Nicht-kommer-
zielle Plattformen, offene Communities und foderierte Netzwerke durfen
durch eine Weiterentwicklung des Haftungsrechts nicht unverhaltnis-
maig belastet werden. Regulierung sollte sich insbesondere auf markt-
beherrschende und kommerziell agierende Plattformnen konzentrieren*®



Digitale Plattformen und Technologiekonzerne erzielen erhebliche Um-
satze in Europa, doch haufig werden Gewinne in Lander mit niedrigeren
Unternehmenssteuern verlagert. Dadurch entstehen Wettbewerbsnach-
teile fur europaische Unternehmen, die ihre Wertschopfung Uberwiegend
vor Ort erbringen und entsprechend besteuert werden.

Digitale Souveranitat setzt voraus, dass Unternehmen, die von europa-
ischen Markten und der offentlichen Infrastruktur profitieren, sich auch
angemessen an deren Finanzierung beteiligen. Eine Besteuerung digitaler
Wertschépfung wird auf europaischer Ebene seit Jahren diskutiert.
Sowohl das Europaische Parlament als auch die Europaische Kommission
haben dazu Vorschlage vorgelegt, wahrend einzelne Mitgliedstaaten wie
Frankreich, Italien und Osterreich bereits nationale Digitalsteuern einge-
fuhrt und damit gezeigt haben, dass entsprechende Modelle grund-
satzlich umsetzbar sind 47

Wir schlagen deshalb folgende MaBnahmen vor:

o EinfiUhrung einer europaischen Digitalsteuer: Eine einheitliche
europaische Digitalsteuer stellt sicher, dass grof3e Digitalkonzerne dort
angemessen zur Finanzierung beitragen, wo ihre Umsatze und
wirtschaftliche Wertschopfung entstehen?®

» Gezielte Ausgestaltung der Digitalsteuer: Die Digitalsteuer sollte sich
auf besonders profitable digitale Geschaftsmodelle und -umsatze
groBer Digitalkonzerne konzentrieren, etwa Online-Werbung und
digitale Vermittlungsplattformen, und digitale Grundversorgung
moglichst von zusatzlichen Belastungen ausnehmen 42

 Investitionen in digitale Souveranitat: Zusatzliche Einnahmen aus
dieser fairen Besteuerung sollten gezielt in den Aufbau digitaler Sou-
veranitat investiert werden - insbesondere in offene digitale Infrastruk-
turen, Cybersicherheit, Forschung, Bildung und europaische Schlussel-
technologiens%



Digitale Markte unterscheiden sich grundlegend von klassischen Markten.
Netzwerkeffekte, Datenkonzentration, Lock-in-Effekte und die Kontrolle
ganzer digitaler Okosysteme fuhren dazu, dass einzelne Plattformen
innerhalb kurzer Zeit marktbeherrschende Stellungen erreichen konnen.
Insbesondere Plattformen mit erheblicher Bedeutung fur die offentliche
Meinungsbildung verfugen dadurch Uber einen aulBergewohnlich grof3en
wirtschaftlichen und gesellschaftlichen Einfluss. Dies gefahrdet nicht nur
den freien Wettbewerb, sondern auch die Medienvielfalt und damit eine
wesentliche Grundlage demokratischer Gesellschaften.>!

Das deutsche Kartellrecht wurde bereits an digitale Markte angepasst und
wird durch die Verhaltenspflichten des DMA erganzt. Neben klassischen
Marktanteilen mussen allerdings kunftig auch Datenmacht, Kontrolle Uber
digitale Infrastrukturen sowie der Einfluss auf die 6ffentliche Meinungsbil-
dung starker berucksichtigt werden. Ziel ist es nicht, erfolgreiche Unter-
nehmen zu bestrafen, sondern faire Wettbewerbsbedingungen zu schaf-
fen und dauerhafte Monopolstrukturen zu verhindern.
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Wir schlagen deshalb folgende MaBnahmen vor:>?

« Marktanteilsobergrenze: Fur Plattformen mit erheblicher Bedeutung
fur die offentliche Meinungsbildung sollte — analog zum Medienstaats-
vertrag — eine Obergrenze von 30 % des Rezeptionsanteils innerhalb
einer demokratierelevanten Kategorie gelten. Die Ermittlung des
Anteils muss durch eine unabhangige Behdrde erfolgen.

o Strukturelle Entflechtung: Plattformen mit erheblicher Bedeutung fur
die o&ffentliche Meinungsbildung sollten ihre technische Infrastruktur
organisatorisch von Diensten zur Inhaltsauswahl, Empfehlung und
Monetarisierung trennen. Wer die Infrastruktur bereitstellt, sollte nicht
gleichzeitig Uber Reichweite, Sichtbarkeit und wirtschaftlichen Erfolg
von Inhalten entscheiden.



Offene Infrastruktur: Die technische Infrastruktur demokratierelevan-
ter Plattformen sollte auf offenen Standards beruhen und interopera-
bel ausgestaltet sein. Dadurch kdnnen verschiedene Anbieter von
Kommunikations- und Inhaltsdiensten auf derselben Infrastruktur im
Wettbewerb miteinander stehen, wahrend Nutzerinnen und Nutzer
plattformuUbergreifend kommunizieren und Inhalte austauschen kon-
nen.>+

Digitale Marktmacht wirksam kontrollieren: Das Kartellrecht sollte
bestehende Instrumente konsequent anwenden und nachgewiesene
SchutzlUcken schlieBen. Neben Marktanteilen mussen insbesondere
Netzwerkeffekte, Datenmacht, Lock-in-Effekte sowie die Kontrolle Uber
digitale Okosysteme in kartellrechtliche Entscheidungen einflieBen.>s

Uberpriufung strategischer Ubernahmen: Die Ubernahme innovativer
Unternehmen durch marktbeherrschende Plattformen sollte strenger
gepruft werden, um sogenannte Killer Acquisitions zu verhindern und
den langfristigen Wettbewerb zu sichern:s6

Bundeseinheitliche Medienaufsicht:
FUr marktpragende digitale Plattfor-
men sollte die medienrechtliche Auf-
sicht bundeseinheitlich organisiert
werden. Die bisherige Zersplitterung
der Zustandigkeiten wird der bundes-
weiten und grenzuberschreitenden
Bedeutung digitaler Plattformmarkte
nicht mehr gerecht.

Starkung der Wettbewerbsaufsicht: Die kartell- und wettbewerbs-
rechtliche Aufsicht Uber digitale Plattformmarkte sollte — soweit keine
Zustandigkeit der Europaischen Kommission besteht - beim
Bundeskartellamt gebundelt und personell sowie technisch weiter
gestarkt werden.>”

Ausreichende Ressourcen: Die zustandigen Aufsichtsbehdrden
mussen mit den notwendigen personellen, technischen und finan-
ziellen Ressourcen ausgestattet werden, um hochkomplexe digitale
Plattforrmmarkte wirksam beaufsichtigen und regulatorische Ent-
scheidungen zeitnah treffen zu konnen.



Kreative, journalistische und wissenschaftliche Inhalte bilden eine wesent-
liche Grundlage fur die Entwicklung und den Betrieb generativer Kl-Sys-
teme. Die wirtschaftliche Wertschopfung darf dabei nicht einseitig bei den
Anbietern dieser Systeme verbleiben. Urheberinnen und Urheber sowie
andere Rechteinhaberinnen und -inhaber mussen nachvollziehen und
mitbestimmen konnen, wie ihre geschutzten Inhalte verwendet werden,
und angemessen an ihrer kommerziellen Nutzung beteiligt werden.

Das geltende Urheberrecht enthalt bereits Regelungen fur die automa-
tisierte Analyse von Texten und Daten. In der Praxis ist es fur Rechtein-
haberinnen und -inhaber jedoch haufig schwierig, festzustellen, ob ihre
Werke fur das Training von Kl-Modellen genutzt wurden, wirksam einen
Rechtevorbehalt zu erklaren oder bestehende Anspruche gegenuber in-
ternational agierenden Unternehmen durchzusetzen. Das Urheberrecht
muss deshalb konsequent angewendet und dort weiterentwickelt wer-
den. Ein Beispiel hierfur sind die KI-Zusammenfassungen von Nachrichten
oder Suchanfragen, die dazu fuhren, dass die Nutzenden gar nicht mehr
auf die Links der eigentlichen Inhalteanbieter klicken. Dadurch gehen
diesen Aufmerksamkeit und Werbeeinnahmen verloren>8

Wir schlagen deshalb folgende MaBnahmen vor:

e Durchsetzung bestehender Rechte: Anbieter von Kl-Systemen mus-
sen geltende Urheber- und Nutzungsrechte sowie wirksam erklarte
Rechtevorbehalte konsequent beachten. Bestehende Vorgaben durfen
nicht dadurch wirkungslos werden, dass Rechteinhaberinnen und -
inhaber ihre Einhaltung praktisch kaum Uberprufen oder durchsetzen
kdnnen. Sie bendtigen niedrigschwellige Beschwerde-, Auskunfts- und
Durchsetzungsmaoglichkeiten>?

 Faire Lizenz- und Vergutungsmodelle: FUr die kommerzielle Nutzung
geschutzter Inhalte mussen praktikable und faire Lizenzmodelle ge-
schaffen werden. Neben individuellen Vereinbarungen sollten auch
standardisierte und kollektive Modelle gepruft werden, damit nicht nur
grol3e Medienunternehmen, sondern auch einzelne Kreative und Klein-
unternehmen angemessen an der Wertschopfung beteiligt werden. 60

 Transparenz verwendeter Inhalte: Die Transparenzpflichten des Al
Acts zu den fur das Training verwendeten Inhalten mussen konse-
guent umgesetzt und auf ihre Wirksamkeit fur die Rechtsdurch-
setzung Uberpruft werden. Rechteinhaber mussen Rechtevorbehalte
standardisiert und maschinenlesbar erklaren kénnen. Anbieter von Ki-
Modellen mussen solche Vorbehalte technisch zuverlassig erkennen
und respektieren. &

« Schutz journalistischer Wertschépfung: Es sollte rechtlich klargestellt
werden, unter welchen Voraussetzungen Kl-Dienste, Suchmaschinen
und Plattformen geschutzte journalistische Inhalte zusammenfassen,
wiedergeben und kommerziell nutzen durfen. Wo eine Nutzung er-
laubnispflichtig ist oder das ursprungliche Angebot wirtschaftlich weit-
gehend ersetzt, mussen angemessene Lizenz- und Vergutungs-
modelle greifen. Quellen mussen deutlich erkennbar und unmittelbar
erreichbar sein.



« Kennzeichnung und Nachvollziehbarkeit Kl-generierter Inhalte: Im-
mer haufiger werden Inhalte wie Bilder oder Ton- und Videoaufzeich-
nungen mit Hilfe von kunstlicher Intelligenz erstellt oder manipuliert,
die das Ziel der Desinformation verfolgen — sogenannte Deepfakes. Bei
Deepfakes und genauso bei allen Inhalten von &ffentlichem Interesse
muss die Erstellung bzw. Bearbeitung mithilfe von Kl sichtbar ge-
kennzeichnet werden®?

e Menschliche Kreativitat beim Einsatz von Kl schiitzen: In Zukunft
werden immer mehr Menschen mit Kl arbeiten und sie u. a. als Unter-
stUtzung ihrer kunstlerischen Arbeit nutzen. Dafur muss gewahrleistet
werden, dass Kreative Kl als Werkzeug einsetzen kénnen, ohne den
Schutz ihrer eigenen schoépferischen Leistungen zu verlieren. Ent-
scheidend soll und muss dabei der menschliche schopferische Beitrag
sein. Zugleich mussen die Rechte an verwendeten geschutzten Wer-
ken gewahrt bleiben. Es braucht dementsprechend genaue Vorgaben,
in welchem Maf3e und in welchen Bereichen Kl bei der Schaffung
neuer Werke genutzt werden darf.

Die Existenzgrundlage kunstlerisch-kreativer, journalistisch und wissen-
schaftlich tatiger Menschen und Organisationen sollte nicht durch ge-
nerative Kl-Modelle gefahrdet werden. Das Urheberrecht muss ent-
sprechend weiterentwickelt und durchgesetzt werden, um eine
moglichst groBe Transparenz und gleichzeitig sichere und faire Ge-
schafts- und Vergutungsmodelle zu gewahrleisten.
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Digitale Plattformen sind Legislative, Exekutive und Judikative zugleich:
Sie legen ihre eigenen Gemeinschaftsregeln fest, setzen diese Regeln
durch und Uberprufen vielfach auch Beschwerden gegen ihre eigenen
Entscheidungen. Dadurch entsteht eine erhebliche Machtkonzentration.
Die Sperrung eines Kontos, die Loschung von Inhalten, eine Einschran-
kung der Reichweite oder der Ausschluss von der Monetarisierung kénnen
die Meinungsfreiheit, gesellschaftliche Teilhabe und wirtschaftliche Exis-
tenz der Betroffenen erheblich beeintrachtigen3

Nutzende benotigen deshalb wirksame Moglichkeiten, Entscheidungen
von Plattformen nachvollziehen und unabhangig uberprufen zu lassen. In-
terne Beschwerdeverfahren allein reichen nicht aus, wenn die Plattform
ihre ursprungliche Entscheidung selbst kontrolliert. Die bereits durch den
Digital Services Act vorgesehenen Beschwerde- und Streitbeilegungs-
verfahren mussen daher konsequent umgesetzt, flachendeckend verfug-
bar und in ihrer Wirksamkeit gestarkt werden®*

(l.A )

Beispiel: Die Influencerin Marie Joan
macht Aufklarungscontent vor allem fur
junge Frauen und erreicht mit ihrem
Account Uber 800.000 Menschen. |hr Ka-
nal wurde im April 2026 ohne Begrindung
von Meta gesperrt.

(I.A )

Nach einer Welle der Empd-

rung wurde er nach funf Tagen | solche Fille zeigen, wie gravie-
wieder freigeschaltet.®® rend intransparente Moderations-
entscheidungen fur Betroffene
sein kdnnen - insbesondere,
wenn sie Uber Jahre Reichweite,
Inhalte und eine berufliche Exis-
tenz aufgebaut haben.

Wir schlagen deshalb folgende MaBnahmen vor:

« Nachvollziehbare Begriindungspflichten: Plattformen mussen Ent-
scheidungen Uber die Ldschung von Inhalten, Kontosperrungen,
Reichweitenbeschrankungen, Demonetarisierungen oder vergleich-
bare Eingriffe konkret und verstandlich begrunden. Dabei mussen die
verletzte Regel, die Grunde, die dem Vorgehen zugrunde liegen, sowie
der mogliche Einsatz automatisierter Systeme offengelegt werden 6

« Wirksame interne Beschwerdeverfahren: Betroffene mussen Platt-
formentscheidungen einfach, kostenfrei und innerhalb einer angemes-
senen Frist anfechten kénnen. Die Uberprufung darf bei schwerwie-
genden Eingriffen nicht ausschliel3lich automatisiert erfolgen, sondern
muss durch fachlich qualifizierte Personen begleitet werden. Bei
vollstandigen Kontosperrungen und/oder erheblichen wirtschaftlichen
Auswirkungen mussen Eilverfahren moglich sein.®”



Unabhangige Streitbeilegungsstellen: Zusatzlich zu den internen
Verfahren mussen unabhangige und fachkundige Beschwerde- und
Berufungsstellen zur Verfugung stehen. |hre Verfahren mussen bar-
rierearm, leicht auffindbar und fur die Betroffenen kostengunstig sein.®®

Stiarkere Wirkung unabhangiger Entscheidungen: Plattformen sol-
lten Entscheidungen anerkannter Streitbeilegungsstellen grundsatz-
lich umsetzen oder eine Abweichung detailliert und Uberprufbar be-
grunden mussen. Wiederholte oder systematische Nichtbefolgung sol-
lte von den zustandigen Aufsichtsbehdrden gepruft und gegebenen-
falls sanktioniert werden®°®

Sicherung und Portabilitdt von Inhalten: Gesperrte Nutzende mus-
sen ihre eigenen Inhalte, Kontakte und Daten weiterhin sichern und
exportieren kénnen. Inhalte durfen wahrend eines laufenden Be-
schwerdeverfahrens nicht endgultig geldoscht werden, sofern keine
zwingenden rechtlichen Grinde entgegenstehen?’®

Transparenz lGiber Moderationsentscheidungen: Plattformen mussen
regelmafig verdffentlichen, wie viele Inhalte und Konten gesperrt,
geloscht oder in ihrer Reichweite eingeschrankt wurden, welche Grun-
de dafur ausschlaggebend waren und wie haufig Beschwerden erfolg-
reich waren. Dadurch kdnnen systematische Fehlentscheidungen und
diskriminierende Moderationspraktiken erkannt werden.”!

Beteiligung von Nutzenden und Zivilgesellschaft: Nutzende, Wis-
senschaft, Journalismus und zivilgesellschaftliche Organisationen sol-
lten bei der Weiterentwicklung von Gemeinschaftsregeln, Modera-
tionsstandards und Beschwerdeverfahren angemessen beteiligt wer-
den. HierfUr kdnnen unabhangige Beirate und transparente Konsu-
[tationsverfahren eingerichtet werden.’2 73






Digitale Infrastrukturen sind eine wesentliche Voraussetzung fur die
Handlungsfahigkeit von Staat, Wirtschaft und Gesellschaft. Verwaltung,
Energieversorgung, Gesundheitswesen, Kommunikation, Finanzsyste-
me und viele weitere zentrale Bereiche sind heute auf zuverlassige
funktionierende digitale Technologien angewiesen. Stérungen, Cyber-
angriffe oder der Ausfall einzelner Anbieter kénnen deshalb weit-
reichende Folgen fur das offentliche Leben und die wirtschaftliche Sta-
bilitat haben.

Gleichzeitig bestehen in vielen sicherheitsrelevanten Bereichen erheb-
liche Abhangigkeiten von einzelnen amerikanischen und anderen
auBereuropaischen Technologieanbietern”Diese Abhangigkeiten kon-
nen durch politische Konflikte, extraterritoriale Rechtszugriffe, unter-
brochene Lieferketten, ausbleibende Sicherheitsupdates oder gezielte
Einflussnahme zu einem strategischen Risiko werden. Digitale Souver-
anitat ist damit zentraler Bestandteil moderner Sicherheits- und Ver-
teidigungspolitik.

Digitale Souveranitat bedeutet in diesem Zusammenhang nicht voll-
standige technologische Autarkie. Deutschland und Europa mussen je-
doch kritische einseitige Abhangigkeiten kennen und reduzieren, be-
lastbare Alternativen aufbauen und ihre Handlungsfahigkeit auch in Kri-
sensituationen erhalten. Sie mussen auch unter veranderten geopoli-
tischen Bedingungen in jedem Fall handlungsfahig bleiben.

A A

SICHERHEIT

1 Ressortubergreifende Strategie fur digitale Souveranitat entwickeln
und verbindlich umsetzen

2 IT-Sicherheit und Resilienz im Infrastruktur Sondervermdgen ver-
bindlich verankern

3 Europaische Interessen selbstbewusst vertreten

4 Recht auf starke Verschlusselung sichern und Nutzung konsequent
umsetzen

5 Kritische Technologieabhangigkeiten staatlicher Sicherheitsbehor-
den reduzieren



Digitale Souveranitat betrifft zahlreiche Politikfelder gleichzeitig. Sie reicht
von Cybersicherheit, offentlicher Verwaltung und Verteidigung uUber Wirt-
schafts- und Industriepolitik bis hin zu Bildung und AufBBenpolitik. Deutsch-
land bendtigt ein gemeinsames und verbindliches Zielbild, das bestehende
Aktivitaten zusammenfuhrt, Prioritaten setzt und klare Verantwortlichkeiten
festlegt.

Wir schlagen deshalb folgende MaBnahmen vor:

« Gemeinsame (europaische) Strategie: Die Bundesregierung muss eine
ressortubergreifende Strategie fur digitale Souveranitat entwickeln, die
gemeinsame Ziele und Prioritaten fur alle beteiligten Ressorts festlegt.
Diese muss eng mit den europaischen Zielen zur Technologiesouver-
anitat und dem Aufbau eines leistungsfahigen European Digital Stack
verbunden werden. Nationale MaBnahmen sollten europaische Losungen
starken und keine unndtigen Parallelstrukturen schaffen’e

» Verbindliche politische Verantwortung und Zustiandigkeit: Die Strate-
gie sollte vom Bundeskabinett beschlossen und unter Beteiligung des
Bundeskanzleramts sowie aller relevanten Ressorts umgesetzt werden.
Jede MafBnahme muss in der klaren Zustandigkeit eines Ressorts und
beteiligter Behdrden liegen’?

« Bestandsaufnahme kritischer Abhangigkeiten: Deutschland muss sys-
tematisch erfassen, in welchen Bereichen besonders kritische einseitige
Abhangigkeiten bestehen. Auf dieser Grundlage soll das Bundesministe-
rium fur Digitales und Staatsmodernisierung unter Beteiligung des Bun-
desamts fur Sicherheit in der Informationstechnik eine fur die Bundes-
verwaltung verbindliche und regelmal3ig aktualisierte Risiko- und Aus-
schlussliste erstellen. Dabei sollten sowohl technische als auch wirtschaft-
liche, rechtliche und geopolitische Risiken berlcksichtigt werden’®

« Einbindung relevanter Akteure: Die Strategie muss festlegen, welche
Technologien und Fahigkeiten national, europaisch oder gemeinsam mit
vertrauenswurdigen internationalen Partnern aufgebaut und dauerhaft
gesichert werden sollen. DarUber hinaus mussen Lander, Kommunen,
Wirtschaft, Wissenschaft und Zivilgesellschaft in die Entwicklung und
Umsetzung der Strategie einbezogen werden.

« Finanzierung und Planung: Die Strategie muss mit einer verlasslichen
Finanzierung und konkreten Meilensteinen hinterlegt werden und darf
nicht von wechselnden Forderprogrammen abhangen. Fortschritte mus-
sen anhand geeigneter Indikatoren regelmafig Uberpruft und trans-
parent veroffentlicht werden. Fur besonders kritische digitale Dienste
mussen zusatzlich Notfall-, Migrations- und Exit-Strategien entwickelt
werden, damit staatliche Stellen handlungsfahig bleiben, wenn ein
Anbieter ausfallt, seine Leistungen einstellt oder nicht mehr zuverlassig
genutzt werden kann.
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@ IT-SICHERHEIT UND RESILIENZ IM INFRASTRUKTUR
SONDERVERMOGEN VERBINDLICH VERANKERN

Digitale Infrastruktur ist nur dann zukunftsfahig, wenn ihre Sicherheit, Wart-
barkeit und Krisenfestigkeit von Beginn an mitgedacht werden. Ohne ausrei-
chende Absicherung schafft sie Verwundbarkeiten und kann bestehende
Risiken sogar vergrdfern. Investitionen in neue digitale Infrastrukturen mus-
sen deshalb immer auch die notwendigen SicherheitsmalRnahmen umfassen.

Das Sondervermogen fur Infrastruktur und Klimaneutralitat bietet diese
Chance, doch: IT-Sicherheit darf dabei nicht als nachtragliche Zusatzaufgabe
verstanden werden, sondern muss integraler Bestandteil der Investitionen sein.”?
Die Relevanz muss sich in der Finanzierung angemessen widerspiegeln.

2025 wurde das mehrjahrige Investitionspaket Sondervermégen Infrastruktur
und Klimaneutralitdt (SVIK) Uber 500 Milliarden Euro beschlossen. Davon flieBen
300 Mrd. in Infrastrukturmafnahmen der Bundesregierung, 100 Mrd. bekommen
Lander und Kommunen und weitere 100 Mrd. sollen den Klima- und Transforma-

tionsfonds starken. Wenn man sich die Aufteilung der Bereiche anschaut, in die das
Geld flieBen soll, wird anhand der Wirtschaftsplane 2025/268%1eutlich, dass zwar ei-
niges in die Digitalisierung investiert wird — aber der Bereich der digitalen Sicher-
heit wird hierbei nicht klar definiert oder gar priorisiert.”

Wir schlagen deshalb folgende MaBnahmen vor:

» Verbindliche Sicherheits- und Resilienzkriterien: Aus dem Sondervermo-
gen finanzierte Digitalisierungsprojekte mussen verbindliche Anforderun-
gen an IT-Sicherheit, Wartbarkeit, Notfallfahigkeit und Resilienz erfullen.
Diese mussen bereits bei Planung und Beschaffung berucksichtigt und fur
die Umsetzung mussen ausreichende und verbindlich ausgewiesene Mit-
tel vorgesehen werden. Die Wirkung der Investitionen muss anhand kon-
kreter Sicherheits- und Resilienzindikatoren regelmafig Uberpruft werden®?

« Modernisierung kritischer Altsysteme und Aufbau sicherer Basisstruk-
turen: Investitionen sollten sich auf die Ablosung oder Absicherung ver-
alteter und nicht mehr zuverlassig wartbarer IT-Systeme sowie auf sichere
Rechenzentren und Netze, Identitats- und Zugriffsmanagement, Ver-
schlusselungs-, Backup- und Wiederherstellungsinfrastrukturen und Fah-
igkeiten zur Angriffserkennung und -abwehr konzentrieren®?

« Langdfristigkeit: Bereits bei Investitionsentscheidungen mussen Sicher-
heitsupdates, Wartung, Support, Wiederherstellbarkeit und Exit-Strate-
gien Uber den gesamten Lebenszyklus einer Technologie berucksichtigt
werden. Systeme durfen nicht aufgebaut werden, ohne ihre langfristige
sichere Betriebsfahigkeit sicherzustellen®*

e Unterstitzung far Lander und Kommunen: Lander, Kommunen und an-
dere &ffentliche Einrichtungen bendtigen neben finanziellen Mitteln auch
zentrale Beratung, Referenzarchitekturen, gemeinsame Beschaffungs-
maoglichkeiten und leicht nutzbare Sicherheitsangebote.

Digitalisierung und IT-Sicherheit durfen nicht getrennt voneinander be-
trachtet werden. Investitionen aus dem SVIK mussen deshalb dazu bei-
tragen, nicht nur mehr digitale Infrastruktur aufzubauen, sondern diese
auch sicher, resilient und langfristig beherrschbar zu gestalten.
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Wir waren naiv. Wir haben [US-]Technologie viel zu lange als

etwas gesehen, das cool und nutzlich ist, und ignoriert, welche
Machtdynamiken sich dahinter verbergen®
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Technologische Abhangigkeiten sind nicht nur eine wirtschaftliche, sondern
auch eine sicherheits- und aufenpolitische Frage. Wenn zentrale digitale
Infrastrukturen von einzelnen Unternehmen oder Drittstaaten abhangig
sind, entstehen strukturelle Machtasymmetrien. Europa muss deshalb in der
Lage sein, seine technologischen und sicherheitspolitischen Interessen ei-
genstandig zu definieren und konsequent zu vertreten.

Eine partnerschaftliche Zusammenarbeit mit den USA und weiteren inter-
nationalen Partnern bleibt dabei wichtig. Sie darf jedoch nicht mit einseitiger
Abhangigkeit verwechselt werden. Gute Partnerschaften setzen eigene
Handlungsfahigkeit voraus.

Wir schlagen deshalb folgende MaBnahmen vor:

» Geschlossenes europdisches Auftreten: Die Europaische Union sollte
ihre technologischen und sicherheitspolitischen Interessen geschlossen
vertreten. Dabei durfen nationale Einzelinteressen die gemeinsame Ver-
handlungsmacht nicht schwachen. Europaische Regelungen mussen ge-
genuber allen Unternehmen konsequent angewendet werden und dur-
fen nicht aus wirtschaftlicher oder auBenpolitischer Rucksichtnahme ab-
geschwacht werden .86

. Europiische Verhandlungsmacht starken: Offentliche Beschaffung, ge-
meinsame Investitionen und europaische Industriepolitik sollten gezielt
genutzt werden, um Europas Position gegenuber marktbeherrschenden
Technologieanbietern zu verbessern und einseitige Abhangigkeiten zu
reduzieren®’

« Technologiepolitik als Bestandteil der AuBen- und Sicherheitspolitik:
Strategisch relevante Technologien wie Cloud-Infrastrukturen, Halbleiter,
Kunstliche Intelligenz, Kommunikationssysteme und Cybersicherheit
mussen systematisch in auf3en-, handels- und sicherheitspolitische Ent-
scheidungen einbezogen werden. &

o Abhangigkeiten diversifizieren: Europa sollte kritische technologische
Abhangigkeiten nicht lediglich von einem Anbieter oder Staat auf einen
anderen verlagern. Eigene europaische Fahigkeiten mussen durch be-
lastbare Zusammenarbeit mit vertrauenswurdigen internationalen Part-
nern erganzt werden.



Starke VerschlUsselung ist eine zentrale Voraussetzung moderner IT-Sicher-
heit und unverzichtbar fUr den Schutz digitaler Informationen.?°Dabei muUssen
zwei Ziele gemeinsam verfolgt werden: Einerseits darf starke VerschlUsselung
nicht politisch oder technisch systematisch geschwacht werden. Andererseits
muss moderne Kryptografie insbesondere in kritischen und sensiblen Be-
reichen konsequent und fachgerecht eingesetzt werden. Ein Recht auf starke
VerschlUsselung und ihre praktische Umsetzung gehdren deshalb zusammen.

Wir schlagen deshalb folgende MaBnahmen vor:

Recht auf starke Verschlisselung: Burgerinnen und Burger, Unterneh-
men sowie offentliche Einrichtungen mussen starke Verschlusselung und
insbesondere Ende-zu-Ende-VerschluUsselung einsetzen durfen. Dieses
Recht darf insbesondere nicht durch verpflichtende Hinterturen, General-
schlUssel oder vergleichbare technische Zugriffsmdglichkeiten ausge-
héhlt werden?!

Konsequenter Einsatz in kritischen Bereichen: Sensible und kritische
Daten mussen entsprechend ihrer SchutzbedUrftigkeit bei der Ubertra-
gung und Speicherung verschlUsselt werden. In besonders schutzwdr-
digen Bereichen sollte zudem gepruft werden, ob zusatzliche kryptogra-
fische SchutzmafBnahmen wahrend der Verarbeitung erforderlich und
technisch sinnvoll sind.?

NIS2 und DORA konsequent umsetzen: Die bereits bestehenden euro-
paischen Anforderungen an Kryptografie und VerschlUsselung mussen in
den betroffenen Organisationen konsequent umgesetzt und wirksam
kontrolliert werden. NIS2 und DORA zeigen, dass VerschlUsselung inzwi-
schen als zentraler Bestandteil eines angemessenen Cyberrisikomanage-
ments anerkannt ist.93.94

Sicheres Schlliisselmanagement: Wirksame VerschlUsselung setzt ein
professionelles Schlusselmanagement nach klaren Sicherheitsstandards
voraus.

Krypto-Agilitdt und Post-Quantum-Migration: Kritische Systeme mussen
so ausgelegt sein, dass kryptografische Verfahren bei neuen Bedrohungen
oder technologischen Entwicklungen ausgetauscht und regelmaflig an
den Stand der Technik angepasst werden kdnnen. Organisationen mussen
ihre eingesetzte Kryptografie inventarisieren, quanten-verwundbare Ver-
fahren identifizieren und konkrete Migrationsplane entwickeln. Die Um-
stellung auf post-quanten-sichere Verfahren - also auf kryptografische Ver-
fahren, die nach heutigem Kenntnisstand auch Angriffen leistungsfahiger
Quantencomputer standhalten — ist insbesondere bei kritischen, langle-
bigen und besonders schutzwlrdigen Systemen prioritar voranzutreiben.
Neue Systeme und Beschaffungen mussen von Beginn an krypto-agil und
fUr den Einsatz post-quanten-sicherer Verfahren ausgelegt sein?>%



KRITISCHE TECHN_QLOGIEABHANGIGKEITEN STAATLICHER
SICHERHEITSBEHORDEN REDUZIEREN

Staatliche Sicherheitsbehorden, Bundeswehr und andere besonders sicher-
heitsrelevante Einrichtungen stellen héchste Anforderungen an die Vertrau-
lichkeit, Integritat und Verfugbarkeit ihrer digitalen Systeme. Fur diese Berei-
che reicht es jedoch nicht aus, allein den Schutz der verarbeiteten Daten zu
betrachten.

Ein anschauliches Beispiel ist die Integration von Google Cloud Air-Gapped
in die Multi-Cloud-Infrastruktur der Bundeswehr.

Wie im Mai 2025 bekanntgegeben wurde, setzt die deutsche Bundeswehr fur ihre
eigene Cloud mit hochsensiblen Daten auf eine Losung von Google. Die Losung
wird zwar physisch getrennt von anderen Google-Systemen und -Netzwerken be-
trieben, und Softwareupdates werden Uber physische Datentrager aufgespielt.
Dennoch bleibt der eingesetzte Software-Stack einschlie3lich Pflege und Weiter-
entwicklung ein Produkt eines US-amerikanischen Herstellers. Damit bestehen

trotz eigener Kontrolle Uber Betrieb und Daten weiterhin technologische Herstel-
lerabhangigkeiten.

Die Bundeswehr verfolgt deshalb bereits einen Multi-Cloud-Ansatz mit mehreren
unterschiedlichen Cloud-Loésungen, darunter auch eine Open-Source-basierte
Alternative.?”

Das Beispiel verdeutlicht: Datensouveranitat allein bedeutet noch keine voll-
standige Technologiesouveranitat. Auch bei einem vollstandig selbst betrie-
benen System kdnnen Abhangigkeiten hinsichtlich Softwarepflege, Sicher-
heitsupdates, technischer Weiterentwicklung, Support oder Lizenzierung be-
stehen.

Die Herkunft einer Technologie darf nicht mit ihrer technischen Sicherheit
gleichgesetzt werden. Auch europaische oder quelloffene Losungen kdnnen
Schwachstellen enthalten; bei Technologien aus Drittstaaten kénnen jedoch
zusatzliche rechtliche, geopolitische und herstellerbezogene Risiken entsteh-
en. Solche Abhangigkeiten sind nicht automatisch ein Sicherheitsrisiko, mus-
sen bei besonders kritischen staatlichen Systemen aber systematisch bewer-
tet und begrenzt werden.
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Wir schlagen deshalb folgende MaBnahmen vor:

« Hohere Souveranitatsanforderungen fir sicherheitskritische Systeme:
Je kritischer ein staatliches System fur Sicherheit und Handlungsfahigkeit
ist, desto hoher mussen die Anforderungen an technische Kontrolle,
Auditierbarkeit, eigene Betriebsfahigkeit und Herstellerunabhangigkeit
sein. Sowohl| bestehende als auch neu entstehende Abhangigkeiten
mussen nach technischer Sicherheit, Softwarepflege und geopolitischen
Risiken regelmafig bewertet werden.os

o Europaische und offene Alternativen: FUr strategisch besonders rele-
vante Technologien mussen leistungsfahige europaische und Open-
Source-basierte Alternativen gezielt entwickelt, finanziert und eingesetzt
werden. Ziel ist nicht ein kurzfristiger Austausch funktionierender Sys-
teme, sondern der langfristige Aufbau echter Wahimaoglichkeiten.




o Anbieterabhdngigkeit vermeiden und Exit-Fahigkeit sichern: Kritische
Systeme sollten nicht unnotig von einzelnen Anbietern abhangig sein.
Offene Standards, Multi-Vendor- und Multi-Cloud-Strategien sowie ver-
bindliche Exit- und Migrationsstrategien mussen einen Anbieterwechsel
ermaoglichen.99,100

o Software-Supply-Chain absichern: Bei sicherheitskritischer Software
mussen Herkunft und Zusammensetzung der eingesetzten Komponen-
ten nachvollziehbar sein. Dazu gehdren insbesondere Software Bill of Ma-
terials (SBOM), sichere und signierte Updateverfahren, Schwachstellen-
mManagement sowie unabhangige Sicherheitsprufungen. BSI und ZenDiS
haben sichere Softwarelieferketten ausdrucklich als Bestandteil souver-
aner digitaler Infrastruktur eingeordnet; auch der Cyber Resilience Act
starkt unter anderem SBOM und Schwachstellenmanagement.©’

e Eigenes technisches Know-how: Sicherheitsbehérden mussen ausrei-
chend eigene Kompetenzen besitzen, um kritische Systeme bewerten,
betreiben und deren Sicherheit kontrollieren zu kbnnen. Kernkompeten-
zen dlrfen nicht vollsténdig an externe Hersteller oder Dienstleister
ausgelagert werden.

Wenn der Angriff Gber den Softwarelieferanten kommt - SolarWinds

Der SolarWinds-Hack zeigt exemplarisch, warum Softwarelieferketten selbst zu
einem Sicherheitsrisiko werden konnen. Angreifer kompromittierten die Liefer-
kette der weit verbreiteten Netzwerkmanagementsoftware SolarWinds Orion
und schleusten Schadcode Uber manipulierte Softwareupdates in Systeme von
Kunden ein. Die US-Cybersicherheitsbehdrde CISA warnte im Dezember 2020
vor der aktiven Ausnutzung betroffener Orion-Versionen und ordnete den Vor-
fall spater ausdrucklich als Kompromittierung einer Software-Supply-Chain ein.
Betroffen waren zahlreiche Unternehmen und US-Regierungsstellen. Auch ver-
schiedene deutsche Behorden hatten SolarWinds-Produkte im Einsatz, wobei
dies nicht automatisch bedeutete, dass deren Systeme tatsachlich kompromit-
tiert worden waren.
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Der Fall verdeutlicht ein grundsatzliches Problem: Selbst gut abgesicherte Or-
ganisationen vertrauen darauf, dass Software und Updates ihrer Lieferanten
integer sind. Wird diese Vertrauensbeziehung kompromittiert, kann gerade ein
regularer und eigentlich vertrauenswurdiger Updateprozess zum Angriffsweg
werden. Sichere Softwarelieferketten, nachvollziehbare Komponenten, Uber-
prufbare Updates und die Fahigkeit zur unabhangigen Sicherheitsbewertung
sind deshalb wesentliche Bestandteile digitaler Souveranitat.'©?

FUr sicherheitskritische staatliche Systeme reicht es nicht, dass Daten un-
ter eigener Kontrolle bleiben. Digitale Souveranitat setzt voraus, dass auch
Betrieb, Weiterentwicklung und ein maglicher Wechsel langfristig be-
herrschbar bleiben. Ziel ist keine vollstandige technologische Autarkie, son-
dern die Fahigkeit, auch unter veranderten politischen, wirtschaftlichen
oder technischen Rahmenbedingungen selbstbestimmt handlungs-
fahig zu bleiben.




WIRTSCHAFT



Digitale Technologien sind heute eine zentrale Grundlage wirtschaft-
licher Wertschopfung. Cloud-Infrastrukturen, Softwareplattformen, Da-
tenraume, Kommunikationsdienste und Kl-Systeme pragen zunehmend
die Wettbewerbsfahigkeit von Unternehmen. Gleichzeitig werden ak-
tuell wesentliche Teile dieser digitalen Infrastruktur von wenigen glo-
balen Technologieunternehmen kontrolliert. Dadurch entstehen insbe-
sondere fur europaische Unternehmen strukturelle Abhangigkeiten.

Diese Abhangigkeiten wirken sich bereits im normalen Wirtschafts-
betrieb aus (z. B. durch Vendor Lock-in, geringe Verhandlungsmacht,
eingeschrankte Datenportabilitat) und bedeuten in geopolitischen oder
wirtschaftlichen Krisensituationen zusatzlich erhebliche Risiken fur die
wirtschaftliche Handlungsfahigkeit.!®®

Ein digitaler Blackout muss dabei nicht bedeuten, dass samtliche digi-
talen Dienste gleichzeitig ausfallen. Bereits die kurzfristige Einschran-
kung oder der Entzug des Zugangs zu strategisch wichtigen Cloud-,
Software-, Plattform- oder Kl-Diensten kann Unternehmen und ganze
Wertschopfungsketten erheblich beeintrachtigen. Je starker zentrale
Geschaftsprozesse von wenigen extern kontrollierten Technologien ab-

hangen, desto groBer sind die moglichen wirtschaftlichen Folgen!®®

Digitale Souveranitat ist damit auch Wirtschafts-, Innovations- und
Standortpolitik. Ziel ist nicht technologische Abschottung, sondern der
Aufbau eigener Kompetenzen, leistungsfahiger Alternativen und belast-
barer Wechselmoglichkeiten bei strategisch wichtigen Technologien.

WIRTSCHAFT

1 KRITIS: verbindliche Souveranitatsanforderungen fur kritische digitale
Technologien

2 Open Source starken
3 Transfer- und Vernetzungsstrukturen schaffen
4 Marktzugang setzt die Einhaltung europaischen Rechts voraus

5 Offentliches und institutionelles Kapital fUr europaische Schlussel-
technologien mobilisieren



KRITIS: VERBINDLICHE SOUVERANITATSANFORDER-
UNGEN FUR KRITISCHE DIGITALE TECHNOLOGIEN

Kritische Infrastrukturen wie Energie- und Wasserversorgung, Verkehr, Ge-
sundheitswesen oder Telekommunikation sind fur die Funktionsfahigkeit
von Wirtschaft und Gesellschaft unverzichtbar, und ihr Schutz eine der Kern-
aufgaben staatlicher und unternehmerischer Sicherheitsvorsorge. Entspre-
chend hoch sind die Anforderungen an ihre Sicherheit und Resilienz. Neben
dem Schutz vor Cyberangriffen muss dabei berucksichtigt werden, von wel-
chen Herstellern, Technologien und digitalen Diensten der Betrieb kritischer
Funktionen langfristig abhangt. Dabei ist nicht jede IT-Komponente eines
KRITIS-Unternehmens gleichermafRen kritisch. Entscheidend sind insbeson-
dere Systeme und Dienste, deren Ausfall, Manipulation oder Entzug die Er-
bringung einer kritischen Dienstleistung wesentlich beeintrachtigen konnte. 10

Souveranitat darf dabei nicht allein anhand des Sitzes eines Herstellers be-
wertet werden. Entscheidend ist, in welchem Umfang Daten, Betrieb, Soft-
warelieferketten, technische Weiterentwicklung und ein moglicher Anbie-
terwechsel tatsachlich kontrollierbar sind. Je kritischer eine digitale Funktion
ist, desto hdoher mussen die verbindlichen Anforderungen an diese technolo-
gische Souveranitat sein. Fur besonders kritische Funktionen kann daraus
auch die Anforderung entstehen, dass wesentliche operative und technolo-
gische Kontrolle innerhalb Europas liegen muss.

Wir schlagen deshalb folgende MaBnahmen vor:

» Europaische Strategie abstimmen: Die Entwicklung souveraner Techno-
logien fur kritische Infrastrukturen sollte eng mit der europaischen Tech-
nologiesouveranitatspolitik und der weitergehenden Vision eines europa-
ischen Digital Stack beziehungsweise EuroStack verzahnt werden. Ver-
bindliche und langfristig planbare Souveranitatsanforderungen schaffen
Nachfrage nach europaischen Cloud-Diensten, Rechenzentren, Netz-
werktechnologien, Softwareplattformen, Datenraumen, Cybersecurity-
Lésungen und Kl-Systemen06
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» Verbindliche und Uberpriifbare Souveranitatsanforderungen: Fur digi-
tale Systeme und Komponenten, die fur die Erbringung kritischer Dienst-
leistungen wesentlich sind, mussen neben klassischen Sicherheitsanfor-
derungen verbindliche Kriterien fur technologische Souveranitat definiert
werden. Dazu gehoren insbesondere rechtliche und jurisdiktionelle Kon-
trolle, Datenkontrolle, Auditierbarkeit, Wartbarkeit, Softwarelieferketten
sowie Wechsel- und Exit-Fahigkeit.!°”

o Kritikalitdit bestimmt das Souveranitatsniveau: Die Anforderungen
mussen risikobasiert gestaffelt werden. Je gro3er die Auswirkungen eines
Ausfalls, einer Manipulation oder eines externen Zugriffs- oder Liefer-
stopps waren, desto hoher mussen die Anforderungen an eigene Kon-
trolle, Herstellerunabhangigkeit und europaische Handlungsfahigkeit
sein. Bei besonders kritischen Funktionen sollten Betrieb und Kontrolle
innerhalb Europas liegen und Softwarelieferketten maéglichst umfassend
nachvollziehbar sein. Kritische einseitige Abhangigkeiten von einzelnen
Drittstaaten oder Herstellern mussen vermieden oder systematisch redu-
Ziert werden.os




o Bestehende KRITIS- und NIS2-Regelungen weiterentwickeln: Die be-
stehenden Anforderungen an Sicherheit, Resilienz und Lieferketten soll-
ten um konkrete Souveranitatsanforderungen fur besonders kritische di-
gitale Systeme und Komponenten erganzt und in technischen Vorgaben
sowie bei Beschaffungsentscheidungen operationalisiert werden. Fur
Neubeschaffungen mussen verbindliche Mindestanforderungen an tech-
nologische Souveranitat gelten. Fur bestehende kritische Abhangigkei-
ten sind Migrationsplane und realistische Zieltermine fur deren Redu-
zierung festzulegen.

o Exit-Fahigkeit: Kritische Infrastrukturen durfen nicht dauerhaft von
einem einzelnen Technologieanbieter abhangig werden. Offene Schnitt-
stellen, portable Daten, dokumentierte Migrationspfade und verfugbare
Alternativen mussen einen Anbieterwechsel ermoglichen!®®
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Die Sicherung kritischer Infrastrukturen ist damit nicht nur eine Aufgabe
der Cybersecurity, sondern auch der Wirtschafts- und Industriepolitik. Ver-
bindliche Souveranitatsanforderungen kénnen kritische Abhangigkei-
ten reduzieren und gleichzeitig einen verlasslichen europaischen
Markt fir sichere und souverane digitale Technologien schaffen. Ziel ist
nicht technologische Abschottung, sondern die Fahigkeit, kritische Dienst-
leistungen auch bei sich verandernden Rahmenbedingungen sicher auf-
rechterhalten zu kénnen.




Open Source ist eine wichtige Grundlage digitaler Souveranitat. Offener
Quellcode ermobglicht es, Software unabhangig zu prufen, anzupassen, selbst
zu betreiben und bei Bedarf weiterzuentwickeln. Dadurch kénnen techno-
logische Abhangigkeiten und Vendor Lock-in reduziert und langfristige
Wahlmabglichkeiten geschaffen werden.

@ OPEN SOURCE STARKEN

Er allein garantiert jedoch noch keine digitale Souveranitat. Open-Source-
Loésungen mussen funktional wettbewerbsfahig, sicher, benutzbar, inte-
grierbar und wirtschaftlich tragfahig sein. Fur Unternehmen zahlen insbe-
sondere einfache Migration, verlassliche Sicherheitsupdates, professioneller
Support und langfristige Wartbarkeit. Nur dann werden offene Loésungen zu
attraktiven Alternativen zu etablierten proprietaren Angeboten.

Wir schlagen deshalb folgende MaBnahmen vor:

« Open-Source-Forderung langfristig ausbauen: Bund und Europaische
Union sollten Férderprogramme fur strategisch relevante Open-Source-
Technologien verstetigen und ausweiten. Bestehende Ansatze wie der
Sovereigh Tech Fund und die EU-Strategie fur offene digitale Oko-
systeme bieten dafur wichtige Grundlagen. Forderfahig sein mussen
nicht nur neue Funktionen, sondern auch Wartung, Sicherheitsupdates,
Tests, Dokumentation, Release-Management und Community-Arbeit. 10, ™

« Produktreife gezielt stiarken: Open-Source-Projekte mussen dabei un-
terstutzt werden, von vielversprechenden Ansatzen aus der Forschung
oder technisch leistungsfahigen Lésungen zu professionell einsetzbaren
Produkten und Plattformen zu werden. Dazu gehdren beispielsweise die
einfache Installation und Migration oder die Integration in bestehende
Systeme.

» Usability als Forderziel: Gebrauchstauglichkeit muss bei der Entwick-
lung souveraner Alternativen von Anfang an mitgedacht werden.
Intuitive Bedienung, verstandliche Sicherheits- und Datenschutzein-
stellungen sowie barrierearme Nutzung kénnen entscheidend dafur sein,
ob Organisationen tatsachlich zu offenen Losungen wechseln.
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» Sichere Open-Source-Infrastruktur: Besonders verbreitete Open-
Source-Lésungen wie Bibliotheken, Paketmanager, Frameworks, krypto-
grafische Komponenten und andere digitale Basistechnologien mussen
als kritische Infrastruktur der Softwarewirtschaft betrachtet und ent-
sprechend unterstutzt werden.2

« Nachhaltige Geschiaftsmodelle férdern: Forderprogramme sollten ge-
zielt Unternehmen unterstutzen, die auf Basis von Open Source trag-
fahige Geschaftsmodelle entwickeln - beispielsweise durch Hosting,
Managed Services, Support, Integration, Beratung, Security Services oder
branchenspezifische Weiterentwicklungen!®

o Féorderung mit offentlicher Beschaffung verbinden: Staatliche Forder-
ung allein schafft noch keinen nachhaltigen Markt. Offentliche Ein-
richtungen und Unternehmen sollten zusatzlich leistungsfahige Open-
Source-Lésungen starker nachfragen und so Referenzmarkte fur euro-
paische Anbieter schaffen.
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Open Source wird dann zu einem wirksamen Instrument digitaler
Souveranitat, wenn aus offenem Quellcode dauerhaft tragfahige tech-
nologische Okosysteme entstehen. Europa braucht deshalb nicht nur
mehr Open-Source-Projekte, sondern sichere, benutzbare und wirtschaft-
lich erfolgreiche offene Technologien sowie Unternehmen und Commu-
nities, die diese langfristig weiterentwickeln kénnen. Open-Source-Soft-
ware-Losungen sollten zukunftig nicht nur durch eine Minderheit aus
Uberzeugung genutzt werden, sondern attraktive Alternativen darstellen.



3 TRANSFER- UND VERNETZUNGSSTRUKTUREN SCHAFFEN

Viele Unternehmen haben die Bedeutung digitaler Souveranitat erkannt. In
der praktischen Umsetzung fehlt jedoch haufig die Orientierung: Welche
technologischen Abhangigkeiten sind fur das eigene Unternehmen tatsach-
lich kritisch? Welche Alternativen existieren? Wie lassen sich deren Sicher-
heit, Wirtschaftlichkeit und Souveranitat bewerten? Und wie kann eine Mi-
gration umgesetzt werden, ohne laufende Geschaftsprozesse zu gefahrden?

Digitale Souveranitat ist deshalb nicht nur eine Frage verfugbarer Techno-
logien, sondern auch des Wissens- und Technologietransfers. Unternehmen
bendtigen anbieterneutrale Anlaufstellen, die sie dabei unterstutzen, Abhan-
gigkeiten zu erkennen, geeignete Alternativen zu bewerten, neue Techno-
logien praktisch zu erproben und konkrete Transformationsschritte umzu-
setzen. DafUr mussen Wissenschaft, Technologieanbieter, Anwenderunter-
nehmen und Transferorganisationen starker miteinander vernetzt werden.

Wir schlagen deshalb folgende MaBnahmen vor:

» Digitale Souveranitat in bestehende Transferstrukturen integrieren:
Bestehende Netzwerke und Kompetenzstrukturen wie Mittelstand-Digi-
tal-Zentren, European Digital Innovation Hubs/"* Kammern, Verbande,
Hochschulen, Forschungseinrichtungen und regionale Innovationsnetz-
werke sollten digitale Souveranitat systematisch als Querschnittsthema
aufnehmen. Erfolgreiche Transferstrukturen sollten langfristig finanziert
werden und Unternehmen dauerhaft als verlassliche Ansprechpartner
zur Verfugung stehen.

o Anbieterneutrale Beratung und Souveranitatschecks: Unternehmen
bendtigen unabhangige Orientierung zu technologischen Abhangigkei-
ten, Cloud-, Software- und Datenraumlosungen, Open Source, Daten-
portabilitat, Exit-Strategien, Cybersicherheit und souveraner Beschaffung.
Die Beratung muss sich an den konkreten Anforderungen des jeweiligen
Unternehmens orientieren und darf nicht an einzelnen Produkten oder
Anbietern geleitet sein. Erganzend sollen Souveranitatschecks dabei
helfen, bestehende Abhangigkeiten zu erfassen, nach Kritikalitat zu
bewerten und konkrete Prioritdten und MaBnahmen abzuleiten™
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. ,Test before invest* ermoglichen: Unternehmen sollten souverane Lo-
sungen vor einer Investitionsentscheidung praktisch erproben kdénnen,
um Funktionalitat, Integrationsfahigkeit, Migrationsaufwand und Wirt-
schaftlichkeit realistisch einschatzen zu kdnnen. Auch (branchenspe-
zifische) Praxiserfahrungen helfen dabei.6

« Anwender, Anbieter und Wissenschaft zusammenbringen: CGeforderte
Matchmaking- und Transferformate sollten Unternehmen mit europa-
ischen Technologieanbietern, Open-Source-Communities und For-
schungseinrichtungen vernetzen. So kdénnen konkrete Anforderungen
der Anwender schneller in die Weiterentwicklung souveraner Techno-
logien einflieBen!”




e Pilot- und Migrationsprojekte: Forderprogramme sollten neben Bera-
tung und Erprobung auch Machbarkeitsstudien, Migrationskonzepte,
Pilotierungen und erste Umsetzungsprojekte finanzieren. Insbesondere
KMU benotigen technische, organisatorische und finanzielle Unter-
stutzung, um den Wechsel zu souveranen Losungen ohne Gefahrdung
laufender Geschaftsprozesse bewaltigen zu kénnen.

¢ KMU besonders unterstutzen: Kleine und mittlere Unternehmen ver-
flUgen haufig nicht Uber eigene spezialisierte IT-, Security- oder Archi-
tekturteams. Beratungs-, Test- und Transferangebote mussen deshalb
niedrigschwellig, regional erreichbar und auf die begrenzten personellen
und finanziellen Ressourcen von KMU zugeschnitten sein®

e Wissenschaft als neutraler Transferpartner: Hochschulen und For-
schungseinrichtungen kdnnen Technologien unabhangig evaluieren,
Vergleichskriterien entwickeln, Demonstratoren bereitstellen und Unter-
nehmen bei Architektur-, Sicherheits- und Transformationsfragen unter-
stutzen. Diese Transferfunktion sollte gezielt geférdert werden.
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Forderprogramme zur digitalen Souveranitat sollten somit nicht nur die
Entwicklung neuer Technologien unterstlUtzen, sondern auch deren Weg
in die praktische Anwendung. Erst wenn Unternehmen Abhangigkeiten
erkennen, Alternativen finden, diese erproben und konkrete Migrations-
schritte umsetzen kdnnen, entsteht aus technologischer Vielfalt tatsach-
lich wirtschaftliche Handlungsfahigkeit.

Ziel muss ein breites Netzwerk aus Technologie- und Open-Source-
Communities, Start-ups, KMU, Forschungseinrichtungen und eta-
blierten Technologieunternehmen sein, das souverane Technologien ent-
wickelt, betreibt und wirtschaftlich weiterentwickelt.




MARKTZUGANG SETZT DIE EINHALTUNG EUROPAISCHEN
RECHTS VORAUS

Der europaische Binnenmarkt bietet Unternehmen Zugang zu einem der
grofiten und wirtschaftlich attraktivsten Markte der Welt. Wer auf diesem
Markt tatig ist, muss im Gegenzug die demokratisch beschlossenen europa-
ischen Regeln einhalten.

Gerade bei marktmachtigen digitalen Unternehmen besteht die Gefahr, dass
Sanktionen fur Rechtsverstof3e lediglich als kalkulierbare Geschaftskosten be-
trachtet werdenl® Wenn Unternehmen durch Nicht-Compliance wirtschaft-
liche Vorteile erzielen kdnnen, benachteiligt das jene, die in regulatorische
Anforderungen, etwa Datenschutz und Cybersicherheit, investieren. Die
konsequente Durchsetzung europaischen Rechts ist deshalb nicht nur eine
rechtsstaatliche, sondern auch eine wirtschaftspolitische Voraussetzung fur
fairen Wettbewerb.

Wir schlagen deshalb folgende MaBnahmen vor:

» Gleiche Regeln fir alle Marktteilnehmer: Unternehmen, die Produkte und
Dienstleistungen auf dem europaischen Markt anbieten, mussen euro-
paische Vorgaben einhalten — unabhangig von Herkunftsland oder wirt-
schaftlicher Bedeutung.

» Rechtsbruch darf sich wirtschaftlich nicht lohnen: Sanktionen mussen so
bemessen sein, dass die erwartbaren wirtschaftlichen Vorteile eines Regel-
verstoBes nicht hoher sind als dessen Konsequenzen. Insbesondere bei
marktmachtigen Unternehmen mussen deshalb umsatzbezogene Sank-
tionen konsequent eingesetzt werden kdnnen.

» Stufenweise Eskalation bei wiederholten VerstoBen: Auf festgestellte Ver-
stof3e mussen zunachst AbhilfemalRnahmen und ggf. Zwangsgelder folgen.
Bei wiederholter/systematischer Nicht-Compliance mussen im Rahmen der
einschlagigen europaischen Rechtsakte auch weitergehende verhaltensbe-
zogene und strukturelle MalBnahmen moglich sein, soweit diese erforder-
lich/verhaltnismaRiig sind. Dazu kann bei marktmachtigen Unternehmen
als aulerstes strukturelles Mittel auch die organisatorische oder wirtschaft-
liche Trennung bestimmter Geschaftsbereiche gehdren!20.121
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« Marktzugang als Ultima Ratio beschrianken: Missachtet ein Unterneh-
men/konkreter Dienst trotz wiederholter Sanktionen und rechtskraftiger
Entscheidungen systematisch europaisches Recht, muss als aul3erstes Mit-
tel auch eine zeitweise oder — in besonders schwerwiegenden Fallen — dau-
erhafte Beschrankung auf dem europaischen Markt maéglich sein.

» VerhaltnismaBigkeit: Je schwerwiegender eine Sanktion ist, desto héher
mussen die Anforderungen an Begrundung, VerhaltnismaRigkeit und ge-
richtliche UberprUfbarkeit sein. Ein Ausschluss vom Markt darf kein poli-
tisches Druckmittel, sondern ausschlie3lich das Ergebnis eines transparen-
ten rechtsstaatlichen Verfahrens sein.'??

Der europaische Binnenmarkt ist kein rechtsfreier Raum. Marktmach-
tige Unternehmen durfen Verstol3e nicht lediglich als Kostenfaktor einkal-
kulieren. Wer in Europa wirtschaftet, profitiert von einem gemeinsamen
Markt und stabilen Rechtsrahmen. Imm Gegenzug muss die Einhaltung sei-
ner Regeln selbstverstandlich sein. Rechtsbruch darf kein Wettbewerbs-
vorteil sein.




OFFENTLICHES UND INSTITUTIONELLES KAPITAL FUR
EUROPAISCHE SCHLUSSELTECHNOLOGIEN MOBILISIEREN

Digitale Souveranitat erfordert neben leistungsfahigen Technologien und
Unternehmen auch ausreichend Kapital fur deren Entwicklung und in-
ternationale Skalierung. In Europa fehlt es gerade bei strategisch relevanten
digitalen Technologien haufig an ausreichend grofBem und langfristig ver-
fUgbarem Kapital fur die Wachstumsphase vielversprechender Unter-
nehmen.

Gleichzeitig investieren europaische institutionelle Anleger erhebliche Sum-
men in globale Technologieunternehmen. Das ist aus Sicht von Diversi-
fikation und Rendite grundsatzlich nachvollziehbar, wird aber problematisch,
wenn Europa einerseits groBe Teile seines Kapitals in bereits marktbe-
herrschende auf3ereuropaische Technologieunternehmen investiert, ande-
rerseits aber zu wenig Kapital fur den Aufbau eigener technologischer Fah-
igkeiten mobilisiert. Ziel sollte daher sein, mehr attraktive europaische In-
vestitionsmoglichkeiten zu schaffen und offentliches Kapital gezielt als stra-
tegischen Hebel einzusetzen!?

Wir schlagen deshalb folgende MaBnahmen vor:

» Strategische Investitionsmandate fiir 6ffentliche Fonds: Staatlich kon-
trollierte Investitions- und Beteiligungsfonds sollten digitale Souveranitat
starker als Ziel berucksichtigen. Im Mittelpunkt sollten europaische Un-
ternehmen in strategisch relevanten Bereichen wie Cloud, Halbleiter, Ki,
Cybersecurity, digitale Infrastruktur, Datenplattformen und Open-Source-
basierte Geschaftsmodelle stehen. Offentliche Instrumente sollten insbe-
sondere auf Scale-ups und kapitalintensive Schlusseltechnologien aus-
gerichtet werden und staatliche und europaische Fonds gezielt als An-
kerinvestoren auftreten, um zusatzliches privates Kapital zu mobilisieren.124

« Strategische Technologien langdfristig finanzieren: Investitionen in digi-
tale Souveranitat bendétigen haufig einen langeren Zeithorizont als klassi-
sche Venture-Capital-Modelle. Offentliche Investoren sollten deshalb star-
ker sogenanntes Patient Capital bereitstellen und langfristige technologi-
sche Entwicklung ermoglichenl2s
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« Marktmacht eigener Anteilseigner beriicksichtigen: Institutionelle In-
vestoren und Aufsichtsbehérden sollten hohe Konzentrationen in weni-
gen globalen Technologieunternehmen sowie daraus entstehende
Markt-, geopolitische und regulatorische Risiken angemessen in ihrem
Risikomanagement berucksichtigen.

« Anreize schaffen: Der Staat sollte insbesondere Uber attraktive Inves-
titionsmoglichkeiten, geeignete Fondsstrukturen und Risikoteilung An-
reize fUr Investitionen in europaische Schlusseltechnologien schaffen.

« Kapitalmarkte starken und vernetzte Férderung: Europa muss seine
Kapitalmarkte vertiefen und integrieren, um ausreichend grof3e Finanzie-
rungsrunden fur technologische SchluUsselindustrien zu ermaoglichen.
Entscheidend ist die starkere Verzahnung nationaler und EU-weiter In-
strumente sowie die Kombination von offentlicher Forschungsférderung,
Transferprogrammen, strategischer Beschaffung und privatem Beteili-
gungskapital. So lasst sich vermeiden, dass vielversprechende Technolo-
gien trotz erfolgreicher Grundlagenforschung oder Start-up-Phase am
fehlenden Wachstumskapital scheitern.?®

Digitale Souveranitat benétigt nicht nur technologische, sondern auch
finanzielle Handlungsfahigkeit. Europa sollte deshalb einen groReren Teil
seines offentlichen und privaten Kapitals dafur mobilisieren, wettbewerbs-
fahige eigene Technologieunternehmen und Infrastrukturen aufzubauen.




BILDUNG &
GESELLSCHAFT



Digitale Souveranitat entsteht nicht allein durch Technologie, Regulie-
rung oder wirtschaftliche Alternativen. Sie setzt auch Menschen voraus,
die digitale Systeme verstehen, kritisch beurteilen und selbstbe-
stimmt nutzen koénnen. In einer Gesellschaft, die immer starker von di-
gitalen Technologien gepragt wird, entscheidet digitale Souveranitat
daruber, wie selbstbestimmt Menschen am sozialen, wirtschaftlichen
und politischen Leben teilnehmen kénnen. Sie mussen die Mdglichkeit
bekommen, diese Technologien kompetent, kritisch und verantwor-
tungsvoll zu nutzen. Insbesondere Bildungseinrichtungen tragen eine
Verantwortung, diese Kompetenzen zu vermitteln und Alternativen auf-
Zuzeigen.

Gleichzeitig darf digitale Souveranitat nicht allein zur Verantwortung
des Einzelnen erklart werden. Individuelle Kompetenz kann fehlende
Transparenz, marktbeherrschende Strukturen oder mangelnde Wahl-
moglichkeiten nicht ausgleichen. Staat, Wirtschaft, Bildungseinrich-
tungen und Technologieanbieter miissen deshalb Rahmenbedingun-
gen schaffen, die Teilhabe, Barrierefreiheit, Transparenz und echte
Wahlmoglichkeiten ermaoglichen.

Digitale Souveranitat ist damit sowohl eine Bildungs- als auch eine ge-
sellschaftspolitische Aufgabe. Eine souverane digitale Gesellschaft
braucht Menschen, die digitale Technologien kompetent und kritisch
nutzen kénnen — und Strukturen, die ihnen ermoglichen, diese Ent-
scheidungen tatsachlich selbstbestimmt zu treffenl!?”128

BILDUNG & GESELLSCHAFT

1 Bildungseinrichtungen auf souverane digitale Infrastrukturen
umstellen

2 Digitale Souveranitatskompetenz starken
3 Digitale Mundigkeit und selbstbestimmte Teilhabe ermaoglichen
4 Vereine, Organisationen und Parteien als Vorreiter

5 Regionale und sektorUbergreifende Vernetzung

6 Recht auf digitale Selbstbestimmung



BILDUNGSEINRICHTUNGEN AUF SOUVERANE DIGITALE
INFRASTRUKTUREN UMSTELLEN

Digitale Souveranitat sollte bereits in Bildungseinrichtungen verankert wer-
den. (Hoch-)Schulen und andere Bildungseinrichtungen pragen den Um-
gang mit digitalen Technologien und bilden zugleich auch die Grundlage fur
die digitale Kompetenz kunftiger Generationen. Werden dort fruhzeitig of-
fene und souverane Losungen eingesetzt, konnen Abhangigkeiten von ein-
zelnen Anbietern reduziert und digitale Selbstbestimmung praktisch vermit-
telt werden.

¢

Wir haben lUber eine Generation hinaus Menschen an Microsoft-
Produkten geschult. [...] Die kamen dann ins Berufsleben rein
und haben im Microsoft-Monopol dort weiter in der Wirtschaft

arbeiten kénnen.

Mittlerweile wird uns aber bewusst, dass wir uns abhdngig
gemacht haben von wenigen Unternehmen, die die digitalen
Infrastrukturen kontrollieren [...] und die auch jedes Jahr mit

Lizenzgebihren immer mehr Geld aus dem Bildungssystem

ziehen.2°

)/

Markus Beckedahl

Ziel muss deshalb eine schrittweise Transformation hin zu digitalen Infra-
strukturen sein, die Datenkontrolle, offene Standards, Wechselmoglichkeiten
und langfristige Handlungsfahigkeit gewahrleisten. Open-Source-Loésungen
spielen dabei eine besonders wichtige Rolle, weil sie Transparenz, Anpassbar-
keit und herstellerunabhangigen Betrieb ermdéglichen kénnen.

Wir schlagen deshalb folgende MaBnahmen vor:

» Souveranitatsstrategie fir Bildungs-IT: Bundeslander, Schultrager und
Hochschulen mussen verbindliche Transformationsstrategien fur ihre di-
gitale Infrastruktur entwickeln. Bestehende Systeme und Abhangigkeiten
mussen zunachst systematisch erfasst und nach Kritikalitat bewertet
werden. Dazu braucht es klare Ubergangsfristen, Migrationsplane und
technische UnterstUtzung — gerade bei der Ubertragung bestehender
Daten und Systemintegration.'*°
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» Souverdne Losungen als Ziel: Bund und Lander sollten die Umstellung
von Bildungseinrichtungen auf souverane IT-Infrastrukturen und Open-
Source-Ldésungen verbindlich als Ziel im Bildungswesen verankern. Bei
neuen IT-Systemen und Softwarelésungen sind offene Standards, Inter-
operabilitat, Auditierbarkeit und Exit-Fahigkeit sicherzustellen. Schnitt-
stellen und Exportmobglichkeiten mussen einen spateren Anbieter-
wechsel ermoglichen]s 132




« Open Source bevorzugt einsetzen: \Wo funktional geeignete, sichere
und nachhaltig betreibbare Open-Source-Losungen verfugbar sind, soll-
ten sie bei Beschaffungsentscheidungen bevorzugt berlcksichtigt wer-
den. Insbesondere bei Standardanwendungen, Kollaborationen, Kommu-
nikation, Lernplattformen und digitalen Basisdiensten.

« Zentrale souverdane Dienste bereitstellen: Schulen beim Aufbau und
Betrieb souveraner IT-Infrastrukturen unterstUtzt werden. Lander, Kom-
munen und Hochschulverblinde sollten gemeinsame Dienste z. B. fur
Identitatsmanagement, Dateiablage, Lernplattformen, Kommunikation
und sichere Backups bereitstellen.3s

» Fortbildungen: Lehrkrafte und padagogisches Personal missen mit pra-
xisnahen Fortbildungen an die neuen Ldsungen herangefuhrt werden.
Ihre Anforderungen und Praxiserfahrung mussen bei der Einfuhrung
sowie bereits bei der Auswahl in die Entscheidung mit einflieBen, um Un-
sicherheiten abzubauen und die Alternativen als Chance wahrzunehmen.134
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Mit der Umstellung auf souverane digitale Lésungen wird nicht nur eine
langfristig unabhangige Bildungsstruktur geschaffen, sondern auch ein
souveraner Umgang mit digitalen Technologien gepragt, den Schuler-
innen und Schuler in die Arbeitswelt und Gesellschaft tragen. Bildung sol-
Ite nicht an einzelne Produkte gewéhnen, sondern den souveranen

Umgang mit digitalen Werkzeugen vermitteln.*>




Digitale Kompetenzen mussen in Schulen und anderen Bildungseinrichtun-
gen starker gefordert werden. Digitale Bildung darf sich dabei nicht auf die Be-
dienung einzelner Produkte beschranken. Menschen mussen grundlegende
digitale Konzepte verstehen, unterschiedliche technologische Modelle kennen-
lernen und anhand nachvollziehbarer Kriterien selbst entscheiden konnen,
welche Technologien sie nutzen maéchten.

@ DIGITALE SOUVERANITATSKOMPETENZ STARKEN

Bildungseinrichtungen pragen fruhzeitig, welche digitalen Werkzeuge und
Okosysteme als selbstverstandlich wahrgenommen werden. Wer nur mit ein-
zelnen proprietaren Plattformen oder Anwendungen arbeitet, greift auch spa-
ter eher darauf zuruck. Daher ist es entscheidend, nicht blof3 die Anwendung
souveraner Ldsungen zu erlernen, sondern auch ihre Notwendigkeit zu
verstehen 136

Wir schlagen deshalb folgende MaBnahmen vor:

o Produktunabhangige Digitalkompetenz vermitteln: Bildungsangebote
sollten grundlegende Konzepte vermitteln, statt sich auf die Bedienung
einzelner Marken oder Produkte zu konzentrieren.

« Alternativen praktisch erfahrbar machen: Lernende sollten unterschied-
liche proprietare und offene Anwendungen tatsachlich nutzen und verglei-
chen kénnen. Dazu gehoéren insbesondere Open-Source-Ldsungen, offene
Standards und alternative Plattformmodelle. Dafur mussen ihre Wahl- und
Bewertungskompetenzen im Hinblick auf Kriterien wie z. B. Datenschutz,
offene Standards und Exit-Fahigkeit gefordert werden. Diese Aspekte
mussen fest in den Curricula verankert werden.

- Digitale Markt- und Machtstrukturen verstehen: Bildung sollte vermit-
teln, wie Netzwerkeffekte, Plattformmmarkte, Datenkonzentration und Ven-
dor Lock-in entstehen und welche wirtschaftlichen und gesellschaftlichen
Folgen daraus entstehen konnen.137.138

« Informations- und Medienkompetenz starken: Lernende muUssen Quellen
bewerten, manipulative oder synthetische Inhalte einordnen und verstehen
kdnnen, wie algorithmische Empfehlungssysteme Sichtbarkeit und &ffent-
liche Kommunikation beeinflussen. Dazu gehort auch, die Funktionsweise,
Fahigkeiten und Grenzen von Kl-Systemen einschatzen zu kénnen*®

« Bildungspersonal qualifizieren: Damit digitale Souveranitatskompetenz
vermittelt werden kann, bendtigen Lehrkrafte und andere Multiplikator-
innen und Multiplikatoren geeignete Fortbildungen und ausreichend
UnterstUtzung fur die Auseinandersetzung mit neuen Technologien.!4°
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» Lebenslanges Lernen: Auch Hochschulen, berufliche Weiterbildung etc.
mussen Menschen dabei unterstutzen, mit neuen Technologien und sich
verandernden digitalen Abhangigkeiten kompetent umzugehen.

Digitale Kompetenz bedeutet nicht nur, digitale Anwendungen moglichst
effizient bedienen zu kénnen. Eine souverane digitale Gesellschaft braucht
Menschen, die Technologien verstehen, Alternativen kennen, Chancen und
Risiken abwagen und selbstbestimmt entscheiden kénnen, welche digitalen
Werkzeuge sie nutzen wollen.




- DIGITALE MUNDIGKEIT UND SELBSTBESTIMMTE TEIL-
HABE ERMOGLICHEN

Digitale Souveranitat setzt Menschen voraus, die digitale Technologien nicht
nur kompetent nutzen, sondern ihre Entscheidungen auch bewusst und
eigenverantwortlich treffen konnen. Digitale MUndigkeit bedeutet, Chancen,
Risiken und Abhangigkeiten digitaler Angebote einschatzen, eigene Interessen
vertreten und vorhandene Wahlmobglichkeiten selbstbestimmt nutzen zu
kénnen.

Diese Verantwortung darf jedoch nicht auf den Einzelnen abgeschoben wer-
den. Menschen kdnnen nur dann souveran entscheiden, wenn tatsachlich Al-
ternativen existieren, Informationen verstandlich verfugbar sind und gesell-
schaftliche Teilhabe nicht unnétig an einzelne Plattformen, Anbieter oder
Technologien gebunden wird. Staat, Bildungseinrichtungen, Wirtschaft und
Technologieanbieter tragen deshalb eine besondere Verantwortung dafur,
solche Rahmenbedingungen zu schaffen.141,142

Wir schlagen deshalb folgende MaBnahmen vor:

» Eigenverantwortliche Entscheidungen erméglichen: Menschen sollten
darin unterstutzt werden, die Konsequenzen ihrer digitalen Entscheidun-
gen zu reflektieren — beispielsweise hinsichtlich Datenschutz, Sicherheit,
Plattformwahl, KI-Nutzung oder der Weitergabe personlicher Informa-
tionen.

« Wahlfreiheit und offene Teilhabe sichern: Digitale MUndigkeit setzt
voraus, dass Menschen zwischen verschiedenen digitalen Angeboten wah-
len kdnnen und gesellschaftliche Teilhabe nicht an die Nutzung bestim-
mter kommerzieller Plattformen oder proprietarer Anwendungen geknupft
ist. Wo offentliche oder gesellschaftlich notwendige Leistungen betroffen
sind, mUssen angemessene alternative Zugangswege erhalten bleiben.43

« Minimierung des Digitalzwangs: Digitale Angebote sollen den Zugang zu
offentlichen und gesellschaftlich relevanten Leistungen erleichtern, nicht
zur Voraussetzung machen. Wo ein Ausschluss durch fehlenden digitalen
Zugang droht, mussen analoge und persénliche Zugangswege erhalten
bleiben. Das gilt insbesondere fur Verwaltung, Bildung und soziale Leis-
tungenl44

 Zivilgesellschaftliche Strukturen starken: Verbraucherorganisationen,
Medienbildung, Open-Source-Communities und andere zivilgesellschaft-
liche Akteure leisten einen wichtigen Beitrag zur digitalen Mundigkeit. Ihre
Informations-, Beratungs- und Beteiligungsangebote sollten langfristig un-
terstutzt werdenl4>
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Digitale Mundigkeit bedeutet damit weder, jede technologische Entschei-
dung dem Staat zu Uberlassen, noch die Verantwortung fur strukturelle Pro-
bleme vollstandig auf den Einzelnen abzuwalzen. Eine souverane digitale
Gesellschaft braucht Menschen, die informiert und eigenverantwortlich han-
deln kdnnen — und Rahmenbedingungen, die ihnen echte WahImaoglich-
keiten, Rechte und gesellschaftliche Teilhabe ermaoglichen.




@ VEREINE, ORGANISATIONEN & PARTEIEN ALS VORREITER

Digitale Alternativen konnen sich nur etablieren, wenn sie tatsachlich ge-
nutzt werden. Vereine, Verbande, zivilgesellschaftliche Organisationen und
politische Parteien haben eine besondere Vorbildfunktion, denn sie pragen
gesellschaftliche Kommunikationsgewohnheiten, schaffen Reichweite und
kdnnen dazu beitragen, alternative digitale Angebote sichtbar und alltags-
tauglich zu machen.%6

Gerade politisch und gesellschaftlich relevante Informationen sollten nicht
ausschlieBlich Uber einzelne kommerzielle Plattformen zuganglich sein. Wer
offentliche Kommunikation vollstandig an wenige proprietare Plattformen
bindet, verstarkt deren Netzwerkeffekte und erschwert es Menschen, sich
auBerhalb dieser Okosysteme zu informieren. Gesellschaftliche Organisa-
tionen sollten deshalb ihre Kommmunikationswege diversifizieren und offene
sowie selbst kontrollierbare Kanale starken.

Wir schlagen deshalb folgende MaBnahmen vor:

« +1-Regel auch gesellschaftlich anwenden: Vereine, Verbande, Organisa-
tionen und Parteien sollten zentrale Inhalte nicht ausschlieBlich auf ein-
zelnen kommerziellen Plattformen veroffentlichen, sondern mindestens
einen zusatzlichen offenen oder selbst kontrollierten Kommunikationskanal
anbieten!47 Vor allem politische Parteien, die die demokratische Offentlich-
keit vorrangig mitgestalten, sind hier in einer besonderen Verantwortung.

« Alternative und offene Plattformen nutzen: Organisationen sollten gezielt
auch foderierte, interoperable oder anderweitig offene Plattformen nutzen
und damit deren Sichtbarkeit und Reichweite erhdhen. Das Argument, al-
ternative Plattformen seien aufgrund geringer Nutzerzahlen nicht relevant,
darf nicht dazu fuhren, dass notwendige Netzwerkeffekte niemals ent-
stehen konnen!48

» Eigene digitale Prasenz als Basis starken: Websites, Newsletter und an-
dere selbst kontrollierbare Angebote sollten den dauerhaften Kern der digi-
talen Kommunikation bilden. So bleiben Informationen unabhangig von
den Algorithmen oder Entscheidungen einzelner Plattformanbieter zu-
ganglich.149,150

» Eigene IT-Nutzung Uberprifen: Die Vorbildfunktion gesellschaftlicher Or-
ganisationen beschrankt sich nicht auf soziale Medien. Auch bei Kommuni-
kationsdiensten, Cloud-Speichern, Dokumentenformaten und Kl-Anwen-
dungen sollte die Verringerung unnétiger technologischer Abhangigkeiten
gepruft werden.s!
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« Erfahrungen sichtbar machen: Erfolgreiche Migrationen und alternative
Kommunikationsstrategien sollten dokumentiert und éffentlich geteilt wer-
den. Praxisbeispiele kdbnnen anderen Organisationen zeigen, was funktio-
niert und welche Herausforderungen bei einem Wechsel entstehen.

Gesellschaftliche Organisationen konnen digitale Souveranitat nicht nur
fordern, sondern durch eigenes Handeln konkret unterstitzen. Gerade
Organisationen mit gesellschaftlicher und politischer Reichweite kbnnen da-
Zu beitragen, dass neue Netzwerkeffekte entstehen und digitale Kormmuni-
kation weniger abhangig von einzelnen privatwirtschaftlichen Plattformen
wird.




@ REGIONALE UND SEKTORUBERGREIFENDE VERNETZUNG

Digitale Souveranitat lasst sich weder von einzelnen Unternehmen noch von
Politik, Wissenschaft oder Zivilgesellschaft allein herstellen. Viele techno-
logische Abhangigkeiten betreffen mehrere gesellschaftliche und
wirtschaftliche Bereiche gleichzeitig. Umso wichtiger ist es, Wissen, Bedarfe
und Ressourcen starker zu bundeln und gemeinsame Ldsungen zu
entwickeln.

Gerade Akteure aus Wirtschaft, Medien, Wissenschaft, Bildung, Verbraucher-
schutz, Zivilgesellschaft und &ffentlicher Hand konnen sich dabei sinnvoll er-
ganzen. Durch den Austausch von Wissen, Erfahrungen und Ressourcen
konnen gemeinsame Losungen entwickelt und bestehende Abhangigkeiten
verringert werden. Vernetzte Akteure sind zudem besser in der Lage, ihre
Interessen gegenuber Politik und Wirtschaft zu vertreten und alternative
digitale Angebote aufzubauen.

Wir schlagen deshalb folgende MaBnahmen vor:

« Sektorubergreifende Netzwerke starken: Es braucht eine starkere Ver-
netzung oben genannter Akteure, um technologische Abhangigkeiten
gemeinsam zu analysieren und Losungen zu entwickeln. Dabei kdnnen
erfolgreiche Migrationen, geeignete Technologien, neue Geschafts-
modelle und praktische Erfahrungen Uber gemeinsame Plattformen,
Workshops und Austauschformate zuganglich gemacht werden/!>?

o Anbieter und Nachfrager zusammenbringen: Europaische Techno-
logieanbieter, Open-Source-Projekte und Anwenderorganisationen mus-
sen leichter zueinanderfinden. Matchmaking, Demonstratoren und ge-
meinsame Pilotprojekte konnen dazu beitragen, vorhandene Losungen
schneller in die Anwendung zu bringen und neue Anforderungen frih-
zeitig an Anbieter zurlUckzuspielen.

« Gemeinsame Nachfrage organisieren: Wo mehrere Organisationen
ahnliche Anforderungen haben, sollten gemeinsame Beschaffungsmo-
delle, Rahmenvertrage oder abgestimmte Ausschreibungen gepruft wer-
den. Gebundelte Nachfrage kann insbesondere kleineren europaischen
Anbietern helfen, Skalierung und Marktzugang zu erreichen. Gemeinsam
konnten auch Forder- und Innovationsprojekte initiiert werden, um neue
Losungen zu entwickeln und zu prufen. 93

» Regionale Reallabore erméglichen: Regionen mit einer starken Ver-
bindung von Wirtschaft, Forschung und gesellschaftlichen Akteuren sol-
lten neue souverane Technologien und Kooperationsmodelle praktisch
erproben konnen. Erfolgreiche Ansatze kdnnen anschlieBend auf andere
Regionen und Branchen Ubertragen werden.
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« Dauerhafte Strukturen schaffen: Fordermittel konnen den Aufbau von
Netzwerken und erste Pilotprojekte unterstutzen. Langfristig sollten je-
doch tragfahige Organisations- und Geschaftsmodelle entstehen, damit
Kooperationen nicht mit dem Ende einzelner Forderprojekte ver-
schwinden.




OWL als regionale Pilotregion

FuUr Ostwestfalen-Lippe planen die herausgebenden Organisationen gemein-
sam mit InnoZent OWL den Aufbau eines regionalen Austauschnetzwerks fur
digitale Souveranitat. Das Netzwerk soll Unternehmen und weitere Akteure auf
dem Weg zu mehr digitaler Souveranitat begleiten und insbesondere Anbieter
und Nachfrager souveraner Technologien zusammenbringen.

Uber den reinen Erfahrungsaustausch hinaus soll daraus ein regionales Innova-
tions- und Transferokosystem entstehen. Gemeinsame Bedarfe kénnen iden-
tifiziert, Technologien praktisch erprobt und neue Kooperations- oder Forder-
projekte initiiert werden. Perspektivisch kbnnen daraus auch Impulse fur ge-
meinsame digitale Infrastrukturen entstehen, beispielsweise fur regionale
Rechenzentrums- und Cloud-Angebote, Datenraume, Kl-Infrastrukturen oder
gemeinsame Cybersecurity-Dienste.

OWL kann damit als regionale Pilotregion zeigen, wie digitale Souveranitat
durch das Zusammenspiel von Wirtschaft, Wissenschaft, Technologieanbietern,
offentlicher Hand und Zivilgesellschaft praktisch vorangebracht werden kann.
Erfolgreiche Ansatze kdnnen anschlieBend als Vorbild fur andere Regionen
dienen.
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Digitale Souveranitit braucht funktionierende Okosysteme, in denen
Akteure ihre Kompetenzen, Bedarfe und Ressourcen verbinden. Regio-
nale und sektorubergreifende Netzwerke kdnnen dazu beitragen, aus ein-
zelnen Alternativen tragfahige Markte, Infrastrukturen und gemeinsame
Handlungsfahigkeit entstehen zu lassen.




Jeder und jede hat das Recht auf digitale Selbstbestimmung - darf also
selbst Uber das entscheiden, was er oder sie preisgibt und wie diese Daten
verwendet werden. Das Recht auf informationelle Selbstbestimmung bildet
seit den 1980er-Jahren eine zentrale Grundlage des Datenschutzes in
Deutschland.i54

RECHT AUF DIGITALE SELBSTBESTIMMUNG

Sein Grundgedanke bleibt hochaktuell: Menschen mussen grundsatzlich da-
ruber bestimmen kdénnen, welche personenbezogenen Informationen Uber
sie erhoben und wie diese verwendet werden. Die digitale Welt hat sich je-
doch erheblich weiterentwickelt. Profiling, Kunstliche Intelligenz und auto-
matisierte Entscheidungssysteme ermaéglichen es heute, nicht nur vorhan-
dene Informationen zu verarbeiten, sondern aus groBen Datenmengen neue
Eigenschaften, Wahrscheinlichkeiten und Prognosen Uber einzelne Men-
schen oder Gruppen abzuleiten.

Digitale Selbstbestimmung muss deshalb Uber die bewusste Preisgabe per-
sonlicher Daten hinausgedacht werden. Entscheidend ist nicht nur, welche
Informationen eine Person selbst zur Verfugung stellt, sondern auch, welche
Aussagen Uber sie algorithmisch erzeugt werden, wie diese verwendet wer-
den und welche Folgen daraus entstehen. Solche Zuschreibungen kénnen
Menschen beeinflussen, selbst wenn sie unvollstandig oder falsch sind.

Gleichzeitig setzt Selbstbestimmung echte Wahlmoglichkeiten voraus. Eine
formale Zustimmung zu Datenverarbeitung reicht nicht aus, wenn die Ab-
lehnung mit erheblichen Nachteilen verbunden ist oder ein Dienst faktisch
alternativlos geworden ist. Digitale Selbstbestimmung bendtigt deshalb so-
wohl individuelle Rechte als auch technische und wirtschaftliche Rahmen-
bedingungen, die tatsachliche Wahlfreiheit ermadglichen.

,Mit dem Begriff der pradiktiven Privatheit findet somit eine Bereichserweiterung
statt: In die Domane ihrer informationellen Selbstbestimmung fallen nicht nur In-
formationen, die Sie kontrollieren kénnen, sondern auch solche, die Uber Sie ge-

schatzt werden, unabhangig vom Wahrheitsgehalt der Schatzung. Das so zu
sehen, ist keine Selbstverstandlichkeit, denn den meisten Menschen ist aktuell
nicht klar, dass digitale Geschaftsmodelle heute systematisch auf der Verwendung
abgeleiteter Informationen Uber (ggf. sogar anonyme) Datensubjekte beruhen.“1s

Wir schlagen deshalb folgende MaBnahmen vor:
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« Informationelle Selbstbestimmung fir die digitale Welt weiterent-
wickeln: Bestehende Datenschutz- und Personlichkeitsrechte mussen so
konkretisiert und durchgesetzt werden, dass sie den Herausforderungen
durch Profiling, Kl, automatisierte Entscheidungen und datengetriebene
Geschaftsmodelle gerecht werden. Dabei darf der Schutz persdnlicher In-
formationen nicht dort enden, wo Menschen Daten bewusst preisgege-
ben haben.56 Er muss auch sensible Eigenschaften, Kategorien und Prog-
nosen erfassen, die aus vorhandenen Daten Uber Personen oder Gruppen
abgeleitet werden.




e Folgenreiche Profilbildung transparent machen: Menschen mussen
nachvollziehen konnen, wenn Uber sie automatisiert Profile, Bewertun-
gen oder Prognosen erstellt werden, die wesentliche Auswirkungen auf
ihre Chancen, Sichtbarkeit oder Behandlung haben konnen. Dazu gehort
auch Transparenz darUber, welche Daten und wesentlichen Kriterien in
solche Bewertungen einflieBen>”

¢ Recht auf Anfechtung: Betroffene mussen algorithmische Bewertungen
und automatisierte Entscheidungen nachvollziehen und anfechten, feh-
lerhafte Ergebnisse korrigieren lassen und eine menschliche Uberpri-
fung verlangen kénnenls8

e Echte Einwilligung: Zustimmung zur Datenverarbeitung muss freiwillig
erfolgen. Daten, die fur die Erbringung eines Dienstes nicht erforderlich
sind, durfen nicht allein deshalb zur Voraussetzung gemacht werden,
weil Nutzende andernfalls faktisch vom Zugang zu einem relevanten An-
gebot ausgeschlossen waren!>?

o Digitale Identitdat schitzen: Digitale Selbstbestimmung umfasst auch
die Kontrolle Uber die eigene digitale Darstellung. Bild, Stimme und an-
dere identitatspragende Merkmale mussen vor missbrauchlicher synthe-
tischer Erzeugung, Manipulation oder Verwendung geschutzt werden.'e©

o Datensparsamkeit und Privacy by Design: Digitale Dienste mussen so
gestaltet werden, dass moglichst wenige personenbezogene Daten erfor-
derlich sind und datenschutzfreundliche Einstellungen standardmaf3ig
gewahlt werden. Selbstbestimmung darf nicht davon abhangen, dass
Nutzende komplexe Einstellungen eigenstandig korrigieren mussen.

e Wirksame Rechtsdurchsetzung: Rechte entfalten nur dann Wirkung,
wenn Menschen sie tatsachlich wahrnehmen kdnnen. Beschwerdewege,
Auskunftsrechte, Korrekturmoglichkeiten und Aufsichtsstrukturen mus-
sen deshalb verstandlich, niedrigschwellig und effektiv ausgestaltet sein.1é!
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Digitale Selbstbestimmung bedeutet heute mehr als die Kontrolle daruber,
welche Informationen Menschen selbst preisgeben. In einer zunehmend
datengetriebenen Gesellschaft stellt sich ebenso die Frage, wer welche
Aussagen Uber Menschen berechnen, daraus Entscheidungen ableiten und
diese Entscheidungen praktisch wirksam werden lassen darf. Eine sou-
verane digitale Gesellschaft muss sowohl die Kontrolle Uber persénliche
Daten als auch Transparenz, Wahlfreiheit und Schutz gegentuber folgen-
reicher algorithmischer Profilbildung gewahrleisten.




UNSERE REIHE ZUR
DIGITALEN SOUVERANITAT

Vortrag Prof. Martin Andree - 11.02.2026

Der Medienwissenschaftler und Digital-Experte war
bei uns in Paderborn zu Gast und sprach vor Uber
200 Gasten Uber die grofBten Gefahren fur unsere
Demokratie.

Podiumsdiskussion — 20.04.2026

In unserer Podiumsdiskussion haben

wir mit Expertinnen und Experten aus
Politik, Wirtschaft und Medien disku-
tiert, wie Europa seine digitale Abhan-
gigkeit von den groRen US-ameri-
kanischen Tech-Konzernen zum Schutz
unserer Wirtschaft und Demokratie
verringern kann und sollte.

Digitaler Workshop zur Diskussion MaBBnahmenkatalog - 27.05.2026

Was braucht es, um digitale Souveranitat konkret zu erreichen? Gemeinsam haben wir
MalBnahmen erarbeitet, die es aus unserer Sicht fur dieses Ziel braucht.

Workshop - 23.06.2026 |

In einem dreistundigen Workshop fuhrte
Leena Simon von Digitalcourage durch zehn
Schritte zur digitalen Mundigkeit, die zu mehr

3 Haltung & Eigensing
Ofter mal , Ngjn* sagen*\ i}

Selbstbestimmtheit im digitalen Alltag ver-
helfen sollen.
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Gesellschaft fur Aufklarung und Technik gGmbH

MASSNAHMENPAPIER

Die gemeinnitzige Gesellschaft cum ratione realisiert Projekte zu nachhaltigem Leben und
Wirtschaften sowie zur Sicherung unserer Demokratie. Thematisch reichen diese unter an-
derem von Fairen Textilien Uber Energie und Verkehr bis hin zu Wohnen und Bauen sowie der
Sicherung unserer Demokratie durch einen Handlungsfahigen Staat und Digitale Souveranitat.
Aufbauend auf den drei etablierten Saulen der Nachhaltigkeit - Okologie, Soziales und
Okonomie - vertreten wir die Auffassung, dass Sicherheitspolitik als vierte Dimension der
Nachhaltigkeit anerkannt werden sollte. Alle unsere Projekte sind darauf ausgerichtet, einen
langfristigen gesellschaftlichen Mehrwert zu schaffen.

Das Software Innovation Lab der Universitdt Paderborn ist ein interdisziplindres Forschungs-
institut, das sich mit zentralen Fragestellungen und Auswirkungen der digitalen Transforma-
tion befasst. Im Kontext des SICP - Software Innovation Campus Paderborn erforscht es ge-
meinsam mit seinen Partnern innovative und nachhaltige software- und datengetriebene
Lésungen.

Stand: Oktober 2026



	Maßnahmenliste für mehr Digitale Souveränität
	Digitale Souveränität
	steht auf drei Säulen
	1. Für Bürgerinnen und Bürger sollte eine Absicherung der Teilhabe unter Wahrung der Entscheidungsfreiheit des Einzelnen im Umgang mit Daten als Ziel verfolgt werden. Neben der Durchsetzung der Daten-schutz-Grundverordnung sollten ergänzende infrastruktur-, medien- bzw. plattformspezifische Schutzmechanismen zu diesem Zweck ein-geführt werden.
	2. Im Bereich der privatwirtschaftlich agierenden Akteure in datenba-sierten Märkten sollten entsprechende Regulierungen zu Transparenz und Fairness insbesondere KMU und Newcomern den Einstieg er-leichtern.
	3. Die Verfügbarkeit und Integrität von Dateninfrastruktur sollte für privatwirtschaftliche Unternehmen sowie Einzelstaaten bzw. Staats-unionen sichergestellt werden. Hierzu wurden in der Vergangenheit in der EU sowie der Bundesrepublik bereits verschiedene Rechtsakte erlas-sen.
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	ALTERNATIVEN ZU BIG TECH STÄRKEN
	ALTERNATIVEN ZU BIG TECH STÄRKEN
	ALTERNATIVEN ZU BIG TECH STÄRKEN
	DURCHSETZUNG OFFENER STANDARDS UND INTER-OPERABILITÄT
	Wir schlagen deshalb folgende Maßnahmen vor:


	ALTERNATIVEN ZU BIG TECH STÄRKEN
	FAIRE DATENNUTZUNG STATT DATENMONOPOLE
	Daten sind zu einem zentralen Rohstoff der digitalen Wirtschaft geworden. Große Digitalkonzerne verfügen aufgrund ihrer enormen Nutzerbasis über Datenbestände, die ihnen erhebliche Wettbewerbsvorteile verschaffen und den Markteintritt neuer Anbieter erschweren. Ziel digitaler Souveränität darf jedoch nicht sein, möglichst viele Daten frei verfügbar zu machen, sondern ihre Nutzung so zu gestalten, dass Innovation, Wettbewerb und der Schutz der Grundrechte gleichermaßen gestärkt werden.
	Die informationelle Selbstbestimmung und der Schutz personenbezogener Daten sind wesentliche Bestandteile einer souveränen digitalen Gesellschaft. Gleichzeitig benötigen Forschung, Wirtschaft und Verwaltung einen verant-wortungsvollen Zugang zu Daten, um Innovationen entwickeln zu können. Dieser Zielkonflikt sollte nicht durch eine pauschale Freigabe von Daten ge-löst werden, sondern durch datenschutzfreundliche und vertrauenswürdige Rahmenbedingungen.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Konsequente Datensparsamkeit: Der Grundsatz, nur die für den jeweili-gen Zweck erforderlichen personenbezogenen Daten zu erheben und zu speichern, muss technisch und organisatorisch konsequent umgesetzt werden. Datenschutz durch Technikgestaltung und datenschutzfreund-liche Voreinstellungen müssen zum Regelfall werden.
	Stärkung souveräner europäischer Datenräume: Gemeinsame europä-ische Datenräume ermöglichen den kontrollierten Austausch von Daten zwischen Wirtschaft, Wissenschaft und öffentlicher Hand. Sie müssen auf europäischen Datenschutzstandards, offenen Schnittstellen, transparen-ten Governance-Regeln und der Kontrolle der Beteiligten über ihre Daten beruhen.
	Datenschutzfreundliche Forschungszugänge: Forschung und Innova-tion benötigen Zugang zu hochwertigen Daten. Dieser sollte über sichere und kontrollierte Verfahren erfolgen, beispielsweise durch geschützte Forschungsumgebungen, datenschutzgerecht aufbereitete Datensätze oder wirksam anonymisierte Daten. Das Risiko einer Re-Identifizierung muss nach dem Stand der Technik bewertet, durch geeignete technische und organisatorische Maßnahmen minimiert und regelmäßig überprüft werden. Forschungseinrichtungen, Datenhalter und zuständige Zugangsstellen müssen zugleich die notwendigen Kompetenzen für Anonymisierung, Datenschutz, Informationssicherheit und eine verantwortungsvolle Datennutzung aufbauen.
	Datenschutzwahrende Technologien ermöglichen es, Erkenntnisse aus Daten zu gewinnen, ohne sensible Informationen unnötig offenzulegen. Beim föderier-ten Lernen verbleiben Trainingsdaten beispielsweise in den beteiligten Orga-nisationen oder auf lokalen Geräten; ausgetauscht werden lediglich Modell-informationen. Secure Multi-Party Computation ermöglicht mehreren Beteilig-ten gemeinsame Berechnungen, ohne dass sie ihre jeweiligen Ausgangsdaten gegenseitig offenlegen müssen.
	Differential Privacy reduziert durch gezielte statistische Veränderungen das Risiko, einzelne Personen aus Ergebnissen herauszuerkennen.



	ALTERNATIVEN ZU BIG TECH STÄRKEN
	Diese Verfahren ersetzen weder Datensparsamkeit noch rechtliche und organisatorische Schutzmaßnahmen. Ihre Wirksamkeit hängt von der kon-kreten Ausgestaltung, einer sicheren technischen Umsetzung und ausrei-chend qualifiziertem Personal ab.
	Datentreuhandmodelle wettbewerblich ausgestalten: Unabhängige Datentreuhänder können Daten im Interesse der Betroffenen verwalten und deren Nutzung transparent, nachvollziehbar und zweckgebunden steuern. Sie müssen neutral handeln und dürfen die vermittelten Daten nicht für eigene wirtschaftliche Zwecke nutzen. Offene Schnittstellen, Datenportabilität und interoperable Strukturen müssen verhindern, dass neue Abhängigkeiten oder monopolartige Vermittlungsstrukturen ent-stehen.
	Förderung datenschutzwahrender Technologien: Verfahren wie föde-riertes Lernen, Privacy-Preserving AI, Secure Multi-Party Computation oder Differential Privacy ermöglichen die Entwicklung leistungsfähiger KI-Systeme, ohne dass sensible personenbezogene Daten zentral zusam-mengeführt werden müssen.
	Verhinderung von Datenmonopolen: Die europäische Wettbewerbs- und Datenpolitik sollte Datenmonopole durch wirksame Portabilitäts-, Interoperabilitäts- und Zugangsrechte sowie eine konsequente Durch-setzung des Wettbewerbsrechts begrenzen. Personenbezogene Daten dürfen dabei nicht gegen den Willen der Betroffenen geöffnet oder weitergegeben werden.
	Digitale Souveränität bedeutet, dass Menschen, Organisationen und Staaten bestimmen können, wer ihre Daten zu welchem Zweck nutzt. Datenschutz und Datensouveränität sind dabei kein Innovations-hemmnis, sondern können zu einem europäischen Wettbewerbsvor-teil werden: Datenschutzwahrende Technologien und vertrauenswürdige Datenräume schaffen die Grundlage für Innovation, gesellschaftliches Vertrauen und fairen Wettbewerb.

	ALTERNATIVEN ZU BIG TECH STÄRKEN
	+1-REGEL: ÖFFENTLICHE INHALTE ZUSÄTZLICH ÜBER OFFENE STANDARDS BEREITSTELLEN
	Wir schlagen deshalb folgende Maßnahmen vor:


	ALTERNATIVEN ZU BIG TECH STÄRKEN
	STRATEGISCHE INVESTITIONEN IN OPEN SOURCE UND EUROPÄISCHE TECHNOLOGIEN
	Wir schlagen deshalb folgende Maßnahmen vor:
	Dadurch werden Wahlfreiheit und digitale Souveränität einge-schränkt.


	ALTERNATIVEN ZU BIG TECH STÄRKEN
	ALTERNATIVEN ZU BIG TECH STÄRKEN
	TRANSFORMATION ÖFFENTLICHER EINRICHTUNGEN HIN ZU SOUVERÄNEN DIGITALEN LÖSUNGEN
	Wir schlagen deshalb folgende Maßnahmen vor:


	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	Vieles hängt von Rechtsregeln ab. Diese Regeln so auszugestalten, dass das Netz wieder befreit wird, ist möglich.
	Andree & Pfeiffer

	BESTEHENDE GESETZE KONSEQUENT DURCHSETZEN
	Europa verfügt bereits über einen modernen Rechtsrahmen für digitale Märkte und Plattformen. Mit dem Digital Markets Act (DMA), dem Digital Services Act (DSA) sowie weiteren europäischen Regelwerken wurden wichtige Grundlagen geschaffen, um fairen Wettbewerb zu fördern, Grundrechte zu schützen und die Marktmacht großer Plattformen zu begrenzen. Digitale Souveränität entsteht jedoch nicht allein durch neue Gesetze, sondern vor allem durch konsequente und wirksame Durch-setzung.
	Derzeit besteht häufig kein Regelungs-, sondern ein Vollzugsdefizit. Langwierige Verfahren, begrenzte personelle und technische Ressourcen sowie die internationale Struktur großer Digitalkonzerne erschweren eine wirksame Rechtsdurchsetzung. Dadurch entstehen Wettbewerbsnach-teile für Unternehmen, die sich an europäische Regeln halten, während Verstöße oftmals nur verzögert oder unzureichend sanktioniert werden.
	Der Digital Markets Act (DMA), der am 1. November 2022 in Kraft getreten ist, verfolgt das Ziel, die Märkte im digitalen Sektor fairer und wettbewerbsfähiger zu gestalten und damit die Macht der großen Digitalkonzerne zu regulieren. Dazu beinhaltet der DMA verschiedene klar definierte und objektive Kriterien, im Rahmen derer sogenannte Gatekeeper identifiziert werden können. Dabei handelt es sich um große digitale Plattformen, wie beispielsweise Online-Suchmaschinen, App-Stores und Messenger-Dienste. Gatekeeper müssen die im EU-Gesetz auf-gelisteten Verpflichtungen und Verbote beachten, wie zum Beispiel die Gewährleis-tung von Interoperabilität in bestimmten Situationen oder das Verbot, eigene Pro-dukte und Dienstleistungen im Ranking auf der Plattform besser darzustellen.
	Der Digital Services Act (DSA) gilt seit Februar 2024 in der Europäischen Union und soll einen sichereren digitalen Raum schaffen, in dem die Grundrechte aller Nutzerinnen und Nutzer digitaler Dienste im EU-Binnenmarkt geschützt sind. Die Plattformen sollen dafür sorgen, dass illegale Inhalte entfernt werden, und sie müssen das Risiko minimieren, dass illegale Inhalte auf die Plattformen gelangen. Zu den Maßnahmen gehören beispielsweise gezielte Schutzmaßnahmen für Betroffene von Online-Belästigungen, die Einführung kostenloser Beschwerde-mechanismen oder das Verbot bestimmter Arten von gezielter Werbung. Für die besonders großen Online-Plattformen (VLOPs = Very Large Online Platforms), wie beispielsweise X oder Meta, und die sehr großen Suchmaschinen sind besondere Vorschriften vorgesehen.



	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	Wir schlagen deshalb folgende Maßnahmen vor:
	Konsequente Anwendung bestehender Gesetze: Der Digital Markets Act (DMA), der Digital Services Act (DSA), die Datenschutz-Grund-verordnung (DSGVO) sowie weitere europäische Regelwerke müssen konsequent angewendet und durchgesetzt werden.
	Stärkung der Aufsichtsbehörden: Die zuständigen europäischen und nationalen Behörden müssen personell, technisch und finanziell so ausgestattet werden, dass sie Verstöße wirksam verfolgen und kom-plexe digitale Märkte beaufsichtigen können.
	Wirksame Sanktionen: Verstöße gegen europäische Regelungen müssen zeitnah und spürbar sanktioniert werden, damit Rechtsver-stöße keinen wirtschaftlichen Vorteil darstellen.
	Europäische Koordination: Die Zusammenarbeit der zuständigen Be-hörden innerhalb Europas sollte weiter gestärkt werden, um eine ein-heitliche und wirksame Durchsetzung gegenüber international agie-renden Plattformen sicherzustellen.
	Regelmäßige Evaluation: Die Wirksamkeit bestehender Regelungen sollte regelmäßig überprüft und dort weiterentwickelt werden, wo neue technologische Entwicklungen oder Geschäftsmodelle dies erfor-derlich machen.
	Ein souveräner Staat zeichnet sich nicht nur dadurch aus, dass er Re-geln setzen kann, sondern auch dadurch, dass er diese gegenüber allen Marktteilnehmern wirksam durchsetzt. Die konsequente Anwendung bestehender Gesetze schützt fairen Wettbewerb, stärkt das Ver-trauen in den Rechtsstaat und ist eine wesentliche Voraussetzung digitaler Souveränität. Voraussetzung dafür ist, dass klare Ziele definiert werden und Gesetzesregelungen sich widerspruchsfrei und wirksam um- und durchsetzen lassen.


	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	MEDIENRECHTLICHE VERANTWORTUNG MEINUNGS-RELEVANTER PLATTFORMEN WEITERENTWICKELN
	Digitale Plattformen haben sich zu den wichtigsten Orten der öffentlichen Meinungsbildung entwickelt. Millionen Menschen informieren sich heute überwiegend über soziale Netzwerke und Videoplattformen. Anders als klassische technische Infrastrukturen beeinflussen diese Plattformen durch algorithmische Empfehlungen und Rankingmechanismen, welche Inhalte Reichweite erzielen. Damit prägen sie den öffentlichen Diskurs und übernehmen eine Verantwortung, die weit über die eines rein tech-nischen Vermittlers hinausgeht.
	Aufbauend auf der im DSA und bestehenden medienrechtlichen Regelun-gen bereits begründeten Verantwortung für digitale Plattformen plädie-ren wir für eine stärkere Sicherung der Meinungs- und Anbietervielfalt so-wie die Kontrolle algorithmischer Reichweitenentscheidungen. Während klassische Medien weitreichenden medienrechtlichen Anforderungen unterliegen, können sich marktbeherrschende Plattformen häufig auf ihre Rolle als technische Vermittler berufen – obwohl sie die öffentliche Kom-munikation aktiv beeinflussen. Dies verschafft ihnen erhebliche Wettbe-werbsvorteile. Gleichzeitig erzielen große Plattformen hohe Umsätze durch Werbung und andere Formen der Monetarisierung, die auf den von Dritten erstellten Inhalten basieren. Sie profitieren damit wirtschaftlich von der öffentlichen Kommunikation, ohne in vergleichbarer Weise Ver-antwortung für deren Gestaltung zu übernehmen.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Medienrechtliche Einordnung: Plattformen, die maßgeblich zur öf-fentlichen Meinungsbildung beitragen, sollen den wesentlichen Anfor-derungen und Grundprinzipien des Medienrechts unterliegen. Hierzu gehören insbesondere: Staatsferne, Sicherung der Medien- und An-bietervielfalt, Transparenz, diskriminierungsfreie Behandlung von In-halten, wirksame Beschwerde- und Kontrollmechanismen sowie die Förderung hochwertiger journalistischer und redaktioneller Inhalte.
	Verantwortung für algorithmische Entscheidungen: Wer durch Al-gorithmen über Sichtbarkeit, Reichweite und Monetarisierung öffent-licher Inhalte entscheidet, muss hierfür auch eine entsprechende rechtliche Verantwortung übernehmen. Die Kriterien für algorith-mische Empfehlungen und Reichweitenentscheidungen müssen nachvollziehbar und überprüfbar ausgestaltet werden.
	Weiterentwicklung des Medienrechts: Der Medienstaatsvertrag und weitere medienrechtliche Regelungen sollten so weiterentwickelt wer-den, dass sie der Rolle großer digitaler Plattformen bei der öffentlichen Meinungsbildung angemessen Rechnung tragen.
	Wer den öffentlichen Kommunikationsraum maßgeblich gestaltet und wirtschaftlich von ihm profitiert, trägt auch Verantwortung für dessen faire und transparente Ausgestaltung. Das muss für digitale Plattformen genauso gelten wie für andere Akteure mit derartigem Ein-fluss.



	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	HAFTUNGS- UND SORGFALTSPFLICHTEN AN DEN TAT-SÄCHLICHEN EINFLUSS DIGITALER PLATTFORMEN AN-PASSEN
	Das bestehende Haftungsprivileg digitaler Plattformen stammt aus einer Zeit, in der diese vor allem als neutrale technische Vermittler fungierten. Heute übernehmen sie als marktprägende Plattformen jedoch eine deut-lich aktivere Rolle: Sie entscheiden mithilfe von Algorithmen über Sicht-barkeit von Inhalten, beeinflussen öffentliche Meinungsbildung und erzie-len erhebliche Werbeeinnahmen durch die Monetarisierung dieser In-halte. Dabei können sie in Einzelfällen sogar wirtschaftlich von der Verbrei-tung strafbarer oder rechtswidriger Inhalte profitieren. Schätzungen zu-folge soll Meta allein im Jahr 2024 Milliardenumsätze durch Werbe-anzeigen im Umfeld von Betrugsmaschen (Scams) und anderen rechts-widrigen Inhalten erzielt haben.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Haftungsregeln weiterentwickeln: Sowohl auf europäischer als auch medienstaatsvertraglicher Ebene muss geprüft werden, wie die besteh-enden Haftungsregelungen (z. B. DSA) der aktiven Rolle marktprägen-der Plattformen bei algorithmischer Auswahl, Empfehlung und Moneta-risieren hinreichend angepasst werden können. Dabei ist klar zwischen rein technischen Vermittlungsleistungen, dem Umgang mit rechtswi-drigen Nutzerinhalten und eigenen oder aktiv vermarkteten Inhalten der Plattform zu unterscheiden. Die marktprägenden Plattformen tragen die Beweislast für ihren Einfluss auf den jeweiligen Sachverhalt.
	Verantwortung entsprechend des Einflusses: Der Umfang der Ver-antwortung sollte sich danach richten, welchen Einfluss eine Plattform auf die Verbreitung und Sichtbarkeit von Inhalten ausübt. Wer aktiv Reichweiten steuert und Inhalte empfiehlt, übernimmt mehr Verant-wortung als ein rein technischer Hosting-Anbieter.
	Monetarisierung und Verantwortung verknüpfen: Plattformen, die erhebliche Umsätze durch Werbung oder andere Formen der Mone-tarisierung von Nutzerinhalten erzielen, sollten auch eine entsprech-ende Verantwortung für diese Inhalte tragen.
	Schutz kleiner und nicht-kommerzieller Plattformen: Nicht-kommer-zielle Plattformen, offene Communities und föderierte Netzwerke dürfen durch eine Weiterentwicklung des Haftungsrechts nicht unverhältnis-mäßig belastet werden. Regulierung sollte sich insbesondere auf markt-beherrschende und kommerziell agierende Plattformen konzentrieren.
	Das Haftungsrecht sollte die tatsächliche Rolle digitaler Plattformen widerspiegeln. Wer Inhalte lediglich bereitstellt, ist anders zu behan-deln als Plattformen, die öffentliche Kommunikation aktiv gestalten und wirtschaftlich von ihr profitieren. Verantwortung sollte dem tatsäch-lichen Einfluss auf den öffentlichen Diskurs entsprechen.



	NOTNWEIGE GESETZLICHE REGULIERUNGEN
	EINFÜHRUNG EINER EUROPÄISCHEN DIGITALSTEUER
	Digitale Plattformen und Technologiekonzerne erzielen erhebliche Um-sätze in Europa, doch häufig werden Gewinne in Länder mit niedrigeren Unternehmenssteuern verlagert. Dadurch entstehen Wettbewerbsnach-teile für europäische Unternehmen, die ihre Wertschöpfung überwiegend vor Ort erbringen und entsprechend besteuert werden.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Einführung einer europäischen Digitalsteuer: Eine einheitliche europäische Digitalsteuer stellt sicher, dass große Digitalkonzerne dort angemessen zur Finanzierung beitragen, wo ihre Umsätze und wirtschaftliche Wertschöpfung entstehen.
	Gezielte Ausgestaltung der Digitalsteuer: Die Digitalsteuer sollte sich auf besonders profitable digitale Geschäftsmodelle und -umsätze großer Digitalkonzerne konzentrieren, etwa Online-Werbung und digitale Vermittlungsplattformen, und digitale Grundversorgung möglichst von zusätzlichen Belastungen ausnehmen.
	Investitionen in digitale Souveränität: Zusätzliche Einnahmen aus dieser fairen Besteuerung sollten gezielt in den Aufbau digitaler Sou-veränität investiert werden – insbesondere in offene digitale Infrastruk-turen, Cybersicherheit, Forschung, Bildung und europäische Schlüssel-technologien.
	Digitale Souveränität bedeutet auch fiskalische Souveränität. Unter-nehmen, die in Europa wirtschaftlich erfolgreich sind und von den Rahmenbedingungen des europäischen Binnenmarktes profitieren, sollten sich auch angemessen an dessen Finanzierung beteiligen. Faire Besteuerung schafft gleiche Wettbewerbsbedingungen und stärkt die Handlungsfähigkeit Europas. Mögliche handelspolitische Gegen-maßnahmen müssen dabei strategisch berücksichtigt werden.



	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	MODERNISIERUNG DES KARTELLRECHTS FÜR DIGITALE PLATTFORMMÄRKTE
	Digitale Märkte unterscheiden sich grundlegend von klassischen Märkten. Netzwerkeffekte, Datenkonzentration, Lock-in-Effekte und die Kontrolle ganzer digitaler Ökosysteme führen dazu, dass einzelne Plattformen innerhalb kurzer Zeit marktbeherrschende Stellungen erreichen können. Insbesondere Plattformen mit erheblicher Bedeutung für die öffentliche Meinungsbildung verfügen dadurch über einen außergewöhnlich großen wirtschaftlichen und gesellschaftlichen Einfluss. Dies gefährdet nicht nur den freien Wettbewerb, sondern auch die Medienvielfalt und damit eine wesentliche Grundlage demokratischer Gesellschaften.
	Das deutsche Kartellrecht wurde bereits an digitale Märkte angepasst und wird durch die Verhaltenspflichten des DMA ergänzt. Neben klassischen Marktanteilen müssen allerdings künftig auch Datenmacht, Kontrolle über digitale Infrastrukturen sowie der Einfluss auf die öffentliche Meinungsbil-dung stärker berücksichtigt werden. Ziel ist es nicht, erfolgreiche Unter-nehmen zu bestrafen, sondern faire Wettbewerbsbedingungen zu schaf-fen und dauerhafte Monopolstrukturen zu verhindern.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Marktanteilsobergrenze: Für Plattformen mit erheblicher Bedeutung für die öffentliche Meinungsbildung sollte – analog zum Medienstaats-vertrag – eine Obergrenze von 30 % des Rezeptionsanteils innerhalb einer demokratierelevanten Kategorie gelten. Die Ermittlung des Anteils muss durch eine unabhängige Behörde erfolgen.
	Strukturelle Entflechtung: Plattformen mit erheblicher Bedeutung für die öffentliche Meinungsbildung sollten ihre technische Infrastruktur organisatorisch von Diensten zur Inhaltsauswahl, Empfehlung und Monetarisierung trennen. Wer die Infrastruktur bereitstellt, sollte nicht gleichzeitig über Reichweite, Sichtbarkeit und wirtschaftlichen Erfolg von Inhalten entscheiden.
	Beispiel: Eine Videoplattform könnte künftig aus einer neutralen Infra-struktur für Speicherung, Suche und Videowiedergabe bestehen. Unter-schiedliche Anbieter konkurrieren auf dieser Infrastruktur mit eigenen Empfehlungsalgorithmen, Kanälen und Geschäftsmodellen. So würde Wettbewerb nicht mehr um die Kontrolle der Infrastruktur, sondern um die Qualität der Inhalte und Dienste stattfinden.




	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	Offene Infrastruktur: Die technische Infrastruktur demokratierelevan-ter Plattformen sollte auf offenen Standards beruhen und interopera-bel ausgestaltet sein. Dadurch können verschiedene Anbieter von Kommunikations- und Inhaltsdiensten auf derselben Infrastruktur im Wettbewerb miteinander stehen, während Nutzerinnen und Nutzer plattformübergreifend kommunizieren und Inhalte austauschen kön-nen.
	Digitale Marktmacht wirksam kontrollieren: Das Kartellrecht sollte bestehende Instrumente konsequent anwenden und nachgewiesene Schutzlücken schließen. Neben Marktanteilen müssen insbesondere Netzwerkeffekte, Datenmacht, Lock-in-Effekte sowie die Kontrolle über digitale Ökosysteme in kartellrechtliche Entscheidungen einfließen.
	Überprüfung strategischer Übernahmen: Die Übernahme innovativer Unternehmen durch marktbeherrschende Plattformen sollte strenger geprüft werden, um sogenannte Killer Acquisitions zu verhindern und den langfristigen Wettbewerb zu sichern.
	Bundeseinheitliche Medienaufsicht: Für marktprägende digitale Plattfor-men sollte die medienrechtliche Auf-sicht bundeseinheitlich organisiert werden. Die bisherige Zersplitterung der Zuständigkeiten wird der bundes-weiten und grenzüberschreitenden Bedeutung digitaler Plattformmärkte nicht mehr gerecht.
	Stärkung der Wettbewerbsaufsicht: Die kartell- und wettbewerbs-rechtliche Aufsicht über digitale Plattformmärkte sollte – soweit keine Zuständigkeit der Europäischen Kommission besteht – beim Bundeskartellamt gebündelt und personell sowie technisch weiter gestärkt werden.
	Ausreichende Ressourcen: Die zuständigen Aufsichtsbehörden müssen mit den notwendigen personellen, technischen und finan-ziellen Ressourcen ausgestattet werden, um hochkomplexe digitale Plattformmärkte wirksam beaufsichtigen und regulatorische Ent-scheidungen zeitnah treffen zu können.
	Wettbewerb entsteht in digitalen Märkten nicht von selbst. Wo we-nige Plattformen gleichzeitig Infrastruktur, Reichweite, Algorithmen und Monetarisierung kontrollieren, entstehen strukturelle Machtkon-zentrationen. Ein modernes Kartellrecht muss deshalb sicherstellen, dass digitale Märkte offen, wettbewerblich und demokratisch blei-ben.

	NOTNWEIGE GESETZLICHE REGULIERUNGEN
	URHEBERRECHT IM ZEITALTER GENERATIVER KI DURCHSETZEN UND WEITERENTWICKELN
	Kreative, journalistische und wissenschaftliche Inhalte bilden eine wesent-liche Grundlage für die Entwicklung und den Betrieb generativer KI-Sys-teme. Die wirtschaftliche Wertschöpfung darf dabei nicht einseitig bei den Anbietern dieser Systeme verbleiben. Urheberinnen und Urheber sowie andere Rechteinhaberinnen und -inhaber müssen nachvollziehen und mitbestimmen können, wie ihre geschützten Inhalte verwendet werden, und angemessen an ihrer kommerziellen Nutzung beteiligt werden.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Durchsetzung bestehender Rechte: Anbieter von KI-Systemen müs-sen geltende Urheber- und Nutzungsrechte sowie wirksam erklärte Rechtevorbehalte konsequent beachten. Bestehende Vorgaben dürfen nicht dadurch wirkungslos werden, dass Rechteinhaberinnen und -inhaber ihre Einhaltung praktisch kaum überprüfen oder durchsetzen können. Sie benötigen niedrigschwellige Beschwerde-, Auskunfts- und Durchsetzungsmöglichkeiten.
	Faire Lizenz- und Vergütungsmodelle: Für die kommerzielle Nutzung geschützter Inhalte müssen praktikable und faire Lizenzmodelle ge-schaffen werden. Neben individuellen Vereinbarungen sollten auch standardisierte und kollektive Modelle geprüft werden, damit nicht nur große Medienunternehmen, sondern auch einzelne Kreative und Klein-unternehmen angemessen an der Wertschöpfung beteiligt werden.
	Transparenz verwendeter Inhalte: Die Transparenzpflichten des AI Acts zu den für das Training verwendeten Inhalten müssen konse-quent umgesetzt und auf ihre Wirksamkeit für die Rechtsdurch-setzung überprüft werden. Rechteinhaber müssen Rechtevorbehalte standardisiert und maschinenlesbar erklären können. Anbieter von KI-Modellen müssen solche Vorbehalte technisch zuverlässig erkennen und respektieren.
	Schutz journalistischer Wertschöpfung: Es sollte rechtlich klargestellt werden, unter welchen Voraussetzungen KI-Dienste, Suchmaschinen und Plattformen geschützte journalistische Inhalte zusammenfassen, wiedergeben und kommerziell nutzen dürfen. Wo eine Nutzung er-laubnispflichtig ist oder das ursprüngliche Angebot wirtschaftlich weit-gehend ersetzt, müssen angemessene Lizenz- und Vergütungs-modelle greifen. Quellen müssen deutlich erkennbar und unmittelbar erreichbar sein.



	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	WIRKSAME UND UNABHÄNGIGE RECHTSBEHELFE GEGEN PLATTFORMENTSCHEIDUNGEN
	Wir schlagen deshalb folgende Maßnahmen vor:


	NOTWENDIGE GESETZLICHE REGULIERUNGEN
	Unabhängige Streitbeilegungsstellen: Zusätzlich zu den internen Verfahren müssen unabhängige und fachkundige Beschwerde- und Berufungsstellen zur Verfügung stehen. Ihre Verfahren müssen bar-rierearm, leicht auffindbar und für die Betroffenen kostengünstig sein.
	Stärkere Wirkung unabhängiger Entscheidungen: Plattformen sol-lten Entscheidungen anerkannter Streitbeilegungsstellen grundsätz-lich umsetzen oder eine Abweichung detailliert und überprüfbar be-gründen müssen. Wiederholte oder systematische Nichtbefolgung sol-lte von den zuständigen Aufsichtsbehörden geprüft und gegebenen-falls sanktioniert werden.
	Sicherung und Portabilität von Inhalten: Gesperrte Nutzende müs-sen ihre eigenen Inhalte, Kontakte und Daten weiterhin sichern und exportieren können. Inhalte dürfen während eines laufenden Be-schwerdeverfahrens nicht endgültig gelöscht werden, sofern keine zwingenden rechtlichen Gründe entgegenstehen.
	Transparenz über Moderationsentscheidungen: Plattformen müssen regelmäßig veröffentlichen, wie viele Inhalte und Konten gesperrt, gelöscht oder in ihrer Reichweite eingeschränkt wurden, welche Grün-de dafür ausschlaggebend waren und wie häufig Beschwerden erfolg-reich waren. Dadurch können systematische Fehlentscheidungen und diskriminierende Moderationspraktiken erkannt werden.
	Beteiligung von Nutzenden und Zivilgesellschaft: Nutzende, Wis-senschaft, Journalismus und zivilgesellschaftliche Organisationen sol-lten bei der Weiterentwicklung von Gemeinschaftsregeln, Modera-tionsstandards und Beschwerdeverfahren angemessen beteiligt wer-den. Hierfür können unabhängige Beiräte und transparente Konsu-ltationsverfahren eingerichtet werden.
	Beschwerderechte nach dem Digital Services Act:
	Der Digital Services Act verpflichtet Online-Plattformen, Entscheidungen über Inhaltslöschungen, Reichweitenbeschränkungen und Kontosperrungen konkret zu begründen. Nutzende können diese Entscheidungen zunächst über ein kostenloses internes Beschwerdeverfahren überprüfen lassen.
	Darüber hinaus können sie sich an eine in der Europäischen Union zertifizierte außergerichtliche Streitbeilegungsstelle wenden. Diese Stellen müssen unab-hängig, fachkundig, leicht zugänglich und kostengünstig arbeiten. Bislang sind diese Entscheidungen nicht verbindlich.
	Wer durch eine Plattformentscheidung erheblich in seiner Meinungs-äußerung, Reichweite oder wirtschaftlichen Tätigkeit betroffen ist, benötigt einen verständlichen, schnellen und unabhängigen Rechts-behelf. Digitale Souveränität setzt voraus, dass Plattformen nicht allein über die Regeln, deren Durchsetzung und die Überprüfung ihrer eigenen Entscheidungen bestimmen. Wirksame Beschwerde- und Berufungsverfahren schaffen Transparenz, schützen die Rechte der Nutzenden und begrenzen die Macht marktprägender Plattformen.


	SICHERHEIT
	SICHERHEIT
	SICHERHEIT
	RESSORTÜBERGREIFENDE STRATEGIE FÜR DIGITALE SOU-VERÄNITÄT ENTWICKELN UND VERINDLICH UMSETZEN
	Wir schlagen deshalb folgende Maßnahmen vor:
	Gemeinsame (europäische) Strategie: Die Bundesregierung muss eine ressortübergreifende Strategie für digitale Souveränität entwickeln, die gemeinsame Ziele und Prioritäten für alle beteiligten Ressorts festlegt. Diese muss eng mit den europäischen Zielen zur Technologiesouver-änität und dem Aufbau eines leistungsfähigen European Digital Stack verbunden werden. Nationale Maßnahmen sollten europäische Lösungen stärken und keine unnötigen Parallelstrukturen schaffen.
	Verbindliche politische Verantwortung und Zuständigkeit: Die Strate-gie sollte vom Bundeskabinett beschlossen und unter Beteiligung des Bundeskanzleramts sowie aller relevanten Ressorts umgesetzt werden. Jede Maßnahme muss in der klaren Zuständigkeit eines Ressorts und beteiligter Behörden liegen.
	Bestandsaufnahme kritischer Abhängigkeiten: Deutschland muss sys-tematisch erfassen, in welchen Bereichen besonders kritische einseitige Abhängigkeiten bestehen. Auf dieser Grundlage soll das Bundesministe-rium für Digitales und Staatsmodernisierung unter Beteiligung des Bun-desamts für Sicherheit in der Informationstechnik eine für die Bundes-verwaltung verbindliche und regelmäßig aktualisierte Risiko- und Aus-schlussliste erstellen. Dabei sollten sowohl technische als auch wirtschaft-liche, rechtliche und geopolitische Risiken berücksichtigt werden.
	Einbindung relevanter Akteure: Die Strategie muss festlegen, welche Technologien und Fähigkeiten national, europäisch oder gemeinsam mit vertrauenswürdigen internationalen Partnern aufgebaut und dauerhaft gesichert werden sollen. Darüber hinaus müssen Länder, Kommunen, Wirtschaft, Wissenschaft und Zivilgesellschaft in die Entwicklung und Umsetzung der Strategie einbezogen werden.
	Finanzierung und Planung: Die Strategie muss mit einer verlässlichen Finanzierung und konkreten Meilensteinen hinterlegt werden und darf nicht von wechselnden Förderprogrammen abhängen. Fortschritte müs-sen anhand geeigneter Indikatoren regelmäßig überprüft und trans-parent veröffentlicht werden. Für besonders kritische digitale Dienste müssen zusätzlich Notfall-, Migrations- und Exit-Strategien entwickelt werden, damit staatliche Stellen handlungsfähig bleiben, wenn ein Anbieter ausfällt, seine Leistungen einstellt oder nicht mehr zuverlässig genutzt werden kann.
	Nur durch eine langfristige und ressortübergreifende Strategie können Deutschland und Europa kritische Abhängigkeiten systematisch reduzieren und ihre digitale Handlungsfähigkeit dauerhaft sichern.



	SICHERHEIT
	IT-SICHERHEIT UND RESILIENZ IM INFRASTRUKTUR SONDERVERMÖGEN VERBINDLICH VERANKERN
	Wir schlagen deshalb folgende Maßnahmen vor:


	Wir waren naiv. Wir haben [US-]Technologie viel zu lange als etwas gesehen, das cool und nützlich ist, und ignoriert, welche Machtdynamiken sich dahinter verbergen.
	SICHERHEIT
	EUROPÄISCHE INTERESSEN SELBSTBEWUSST VERTRETEN
	Wir schlagen deshalb folgende Maßnahmen vor:
	Geschlossenes europäisches Auftreten: Die Europäische Union sollte ihre technologischen und sicherheitspolitischen Interessen geschlossen vertreten. Dabei dürfen nationale Einzelinteressen die gemeinsame Ver-handlungsmacht nicht schwächen. Europäische Regelungen müssen ge-genüber allen Unternehmen konsequent angewendet werden und dür-fen nicht aus wirtschaftlicher oder außenpolitischer Rücksichtnahme ab-geschwächt werden.
	Europäische Verhandlungsmacht stärken: Öffentliche Beschaffung, ge-meinsame Investitionen und europäische Industriepolitik sollten gezielt genutzt werden, um Europas Position gegenüber marktbeherrschenden Technologieanbietern zu verbessern und einseitige Abhängigkeiten zu reduzieren.
	Technologiepolitik als Bestandteil der Außen- und Sicherheitspolitik: Strategisch relevante Technologien wie Cloud-Infrastrukturen, Halbleiter, Künstliche Intelligenz, Kommunikationssysteme und Cybersicherheit müssen systematisch in außen-, handels- und sicherheitspolitische Ent-scheidungen einbezogen werden.
	Abhängigkeiten diversifizieren: Europa sollte kritische technologische Abhängigkeiten nicht lediglich von einem Anbieter oder Staat auf einen anderen verlagern. Eigene europäische Fähigkeiten müssen durch be-lastbare Zusammenarbeit mit vertrauenswürdigen internationalen Part-nern ergänzt werden.
	Die Anwendung europäischen Rechts und die Wahrung strategischer Interessen dürfen nicht davon abhängen, ob ihre Durchsetzung au-ßenpolitisch unbequem ist. Europa braucht keine technologische Ab-schottung, sondern eigene Handlungsfähigkeit. Partnerschaften mit Drittstaaten müssen auf Augenhöhe stattfinden und dürfen nicht auf struktureller Abhängigkeit beruhen.



	SICHERHEIT
	RECHT AUF STARKE VERSCHLÜSSELUNG SICHERN UND IHRE NUTZUNG KONSEQUENT UMSETZEN
	Wir schlagen deshalb folgende Maßnahmen vor:
	Recht auf starke Verschlüsselung: Bürgerinnen und Bürger, Unterneh-men sowie öffentliche Einrichtungen müssen starke Verschlüsselung und insbesondere Ende-zu-Ende-Verschlüsselung einsetzen dürfen. Dieses Recht darf insbesondere nicht durch verpflichtende Hintertüren, General-schlüssel oder vergleichbare technische Zugriffsmöglichkeiten ausge-höhlt werden.
	Konsequenter Einsatz in kritischen Bereichen: Sensible und kritische Daten müssen entsprechend ihrer Schutzbedürftigkeit bei der Übertra-gung und Speicherung verschlüsselt werden. In besonders schutzwür-digen Bereichen sollte zudem geprüft werden, ob zusätzliche kryptogra-fische Schutzmaßnahmen während der Verarbeitung erforderlich und technisch sinnvoll sind.
	NIS2 und DORA konsequent umsetzen: Die bereits bestehenden euro-päischen Anforderungen an Kryptografie und Verschlüsselung müssen in den betroffenen Organisationen konsequent umgesetzt und wirksam kontrolliert werden. NIS2 und DORA zeigen, dass Verschlüsselung inzwi-schen als zentraler Bestandteil eines angemessenen Cyberrisikomanage-ments anerkannt ist.
	Sicheres Schlüsselmanagement: Wirksame Verschlüsselung setzt ein professionelles Schlüsselmanagement nach klaren Sicherheitsstandards voraus.
	Krypto-Agilität und Post-Quantum-Migration: Kritische Systeme müssen so ausgelegt sein, dass kryptografische Verfahren bei neuen Bedrohungen oder technologischen Entwicklungen ausgetauscht und regelmäßig an den Stand der Technik angepasst werden können. Organisationen müssen ihre eingesetzte Kryptografie inventarisieren, quanten-verwundbare Ver-fahren identifizieren und konkrete Migrationspläne entwickeln. Die Um-stellung auf post-quanten-sichere Verfahren – also auf kryptografische Ver-fahren, die nach heutigem Kenntnisstand auch Angriffen leistungsfähiger Quantencomputer standhalten – ist insbesondere bei kritischen, langle-bigen und besonders schutzwürdigen Systemen prioritär voranzutreiben. Neue Systeme und Beschaffungen müssen von Beginn an krypto-agil und für den Einsatz post-quanten-sicherer Verfahren ausgelegt sein.
	Starke Verschlüsselung ist eine zentrale Voraussetzung für digitale Sicherheit. Digitale Souveränität setzt voraus, dass Menschen und Orga-nisationen ihre Kommunikation und Daten wirksam schützen können.



	SICHERHEIT
	KRITISCHE TECHNOLOGIEABHÄNGIGKEITEN STAATLICHER SICHERHEITSBEHÖRDEN REDUZIEREN
	Staatliche Sicherheitsbehörden, Bundeswehr und andere besonders sicher-heitsrelevante Einrichtungen stellen höchste Anforderungen an die Vertrau-lichkeit, Integrität und Verfügbarkeit ihrer digitalen Systeme. Für diese Berei-che reicht es jedoch nicht aus, allein den Schutz der verarbeiteten Daten zu betrachten.
	Wie im Mai 2025 bekanntgegeben wurde, setzt die deutsche Bundeswehr für ihre eigene Cloud mit hochsensiblen Daten auf eine Lösung von Google. Die Lösung wird zwar physisch getrennt von anderen Google-Systemen und -Netzwerken be-trieben, und Softwareupdates werden über physische Datenträger aufgespielt. Dennoch bleibt der eingesetzte Software-Stack einschließlich Pflege und Weiter-entwicklung ein Produkt eines US-amerikanischen Herstellers. Damit bestehen trotz eigener Kontrolle über Betrieb und Daten weiterhin technologische Herstel-lerabhängigkeiten.
	Die Bundeswehr verfolgt deshalb bereits einen Multi-Cloud-Ansatz mit mehreren unterschiedlichen Cloud-Lösungen, darunter auch eine Open-Source-basierte Alternative.
	Das Beispiel verdeutlicht: Datensouveränität allein bedeutet noch keine voll-ständige Technologiesouveränität. Auch bei einem vollständig selbst betrie-benen System können Abhängigkeiten hinsichtlich Softwarepflege, Sicher-heitsupdates, technischer Weiterentwicklung, Support oder Lizenzierung be-stehen.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Höhere Souveränitätsanforderungen für sicherheitskritische Systeme: Je kritischer ein staatliches System für Sicherheit und Handlungsfähigkeit ist, desto höher müssen die Anforderungen an technische Kontrolle, Auditierbarkeit, eigene Betriebsfähigkeit und Herstellerunabhängigkeit sein. Sowohl bestehende als auch neu entstehende Abhängigkeiten müssen nach technischer Sicherheit, Softwarepflege und geopolitischen Risiken regelmäßig bewertet werden.
	Europäische und offene Alternativen: Für strategisch besonders rele-vante Technologien müssen leistungsfähige europäische und Open-Source-basierte Alternativen gezielt entwickelt, finanziert und eingesetzt werden. Ziel ist nicht ein kurzfristiger Austausch funktionierender Sys-teme, sondern der langfristige Aufbau echter Wahlmöglichkeiten.



	SICHERHEIT
	Anbieterabhängigkeit vermeiden und Exit-Fähigkeit sichern: Kritische Systeme sollten nicht unnötig von einzelnen Anbietern abhängig sein. Offene Standards, Multi-Vendor- und Multi-Cloud-Strategien sowie ver-bindliche Exit- und Migrationsstrategien müssen einen Anbieterwechsel ermöglichen.
	Software-Supply-Chain absichern: Bei sicherheitskritischer Software müssen Herkunft und Zusammensetzung der eingesetzten Komponen-ten nachvollziehbar sein. Dazu gehören insbesondere Software Bill of Ma-terials (SBOM), sichere und signierte Updateverfahren, Schwachstellen-management sowie unabhängige Sicherheitsprüfungen. BSI und ZenDiS haben sichere Softwarelieferketten ausdrücklich als Bestandteil souver-äner digitaler Infrastruktur eingeordnet; auch der Cyber Resilience Act stärkt unter anderem SBOM und Schwachstellenmanagement.
	Eigenes technisches Know-how: Sicherheitsbehörden müssen ausrei-chend eigene Kompetenzen besitzen, um kritische Systeme bewerten, betreiben und deren Sicherheit kontrollieren zu können. Kernkompeten-zen dürfen nicht vollständig an externe Hersteller oder Dienstleister ausgelagert werden.
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	Wenn der Angriff über den Softwarelieferanten kommt – SolarWinds
	Der SolarWinds-Hack zeigt exemplarisch, warum Softwarelieferketten selbst zu einem Sicherheitsrisiko werden können. Angreifer kompromittierten die Liefer-kette der weit verbreiteten Netzwerkmanagementsoftware SolarWinds Orion und schleusten Schadcode über manipulierte Softwareupdates in Systeme von Kunden ein. Die US-Cybersicherheitsbehörde CISA warnte im Dezember 2020 vor der aktiven Ausnutzung betroffener Orion-Versionen und ordnete den Vor-fall später ausdrücklich als Kompromittierung einer Software-Supply-Chain ein. Betroffen waren zahlreiche Unternehmen und US-Regierungsstellen. Auch ver-schiedene deutsche Behörden hatten SolarWinds-Produkte im Einsatz, wobei dies nicht automatisch bedeutete, dass deren Systeme tatsächlich kompromit-tiert worden waren.
	Der Fall verdeutlicht ein grundsätzliches Problem: Selbst gut abgesicherte Or-ganisationen vertrauen darauf, dass Software und Updates ihrer Lieferanten integer sind. Wird diese Vertrauensbeziehung kompromittiert, kann gerade ein regulärer und eigentlich vertrauenswürdiger Updateprozess zum Angriffsweg werden. Sichere Softwarelieferketten, nachvollziehbare Komponenten, über-prüfbare Updates und die Fähigkeit zur unabhängigen Sicherheitsbewertung sind deshalb wesentliche Bestandteile digitaler Souveränität.
	Für sicherheitskritische staatliche Systeme reicht es nicht, dass Daten un-ter eigener Kontrolle bleiben. Digitale Souveränität setzt voraus, dass auch Betrieb, Weiterentwicklung und ein möglicher Wechsel langfristig be-herrschbar bleiben. Ziel ist keine vollständige technologische Autarkie, son-dern die Fähigkeit, auch unter veränderten politischen, wirtschaftlichen oder technischen Rahmenbedingungen selbstbestimmt handlungs-fähig zu bleiben.


	WIRTSCHAFT
	Digitale Technologien sind heute eine zentrale Grundlage wirtschaft-licher Wertschöpfung. Cloud-Infrastrukturen, Softwareplattformen, Da-tenräume, Kommunikationsdienste und KI-Systeme prägen zunehmend die Wettbewerbsfähigkeit von Unternehmen. Gleichzeitig werden ak-tuell wesentliche Teile dieser digitalen Infrastruktur von wenigen glo-balen Technologieunternehmen kontrolliert. Dadurch entstehen insbe-sondere für europäische Unternehmen strukturelle Abhängigkeiten.
	Diese Abhängigkeiten wirken sich bereits im normalen Wirtschafts-betrieb aus (z. B. durch Vendor Lock-in, geringe Verhandlungsmacht, eingeschränkte Datenportabilität) und bedeuten in geopolitischen oder wirtschaftlichen Krisensituationen zusätzlich erhebliche Risiken für die wirtschaftliche Handlungsfähigkeit.
	Ein digitaler Blackout muss dabei nicht bedeuten, dass sämtliche digi-talen Dienste gleichzeitig ausfallen. Bereits die kurzfristige Einschrän-kung oder der Entzug des Zugangs zu strategisch wichtigen Cloud-, Software-, Plattform- oder KI-Diensten kann Unternehmen und ganze Wertschöpfungsketten erheblich beeinträchtigen. Je stärker zentrale Geschäftsprozesse von wenigen extern kontrollierten Technologien ab-hängen, desto größer sind die möglichen wirtschaftlichen Folgen.
	Digitale Souveränität ist damit auch Wirtschafts-, Innovations- und Standortpolitik. Ziel ist nicht technologische Abschottung, sondern der Aufbau eigener Kompetenzen, leistungsfähiger Alternativen und belast-barer Wechselmöglichkeiten bei strategisch wichtigen Technologien.
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	KRITIS: VERBINDLICHE SOUVERÄNITÄTSANFORDER-UNGEN FÜR KRITISCHE DIGITALE TECHNOLOGIEN
	Kritische Infrastrukturen wie Energie- und Wasserversorgung, Verkehr, Ge-sundheitswesen oder Telekommunikation sind für die Funktionsfähigkeit von Wirtschaft und Gesellschaft unverzichtbar, und ihr Schutz eine der Kern-aufgaben staatlicher und unternehmerischer Sicherheitsvorsorge. Entspre-chend hoch sind die Anforderungen an ihre Sicherheit und Resilienz. Neben dem Schutz vor Cyberangriffen muss dabei berücksichtigt werden, von wel-chen Herstellern, Technologien und digitalen Diensten der Betrieb kritischer Funktionen langfristig abhängt. Dabei ist nicht jede IT-Komponente eines KRITIS-Unternehmens gleichermaßen kritisch. Entscheidend sind insbeson-dere Systeme und Dienste, deren Ausfall, Manipulation oder Entzug die Er-bringung einer kritischen Dienstleistung wesentlich beeinträchtigen könnte.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Europäische Strategie abstimmen: Die Entwicklung souveräner Techno-logien für kritische Infrastrukturen sollte eng mit der europäischen Tech-nologiesouveränitätspolitik und der weitergehenden Vision eines europä-ischen Digital Stack beziehungsweise EuroStack verzahnt werden. Ver-bindliche und langfristig planbare Souveränitätsanforderungen schaffen Nachfrage nach europäischen Cloud-Diensten, Rechenzentren, Netz-werktechnologien, Softwareplattformen, Datenräumen, Cybersecurity-Lösungen und KI-Systemen.
	Verbindliche und überprüfbare Souveränitätsanforderungen: Für digi-tale Systeme und Komponenten, die für die Erbringung kritischer Dienst-leistungen wesentlich sind, müssen neben klassischen Sicherheitsanfor-derungen verbindliche Kriterien für technologische Souveränität definiert werden. Dazu gehören insbesondere rechtliche und jurisdiktionelle Kon-trolle, Datenkontrolle, Auditierbarkeit, Wartbarkeit, Softwarelieferketten sowie Wechsel- und Exit-Fähigkeit.
	Kritikalität bestimmt das Souveränitätsniveau: Die Anforderungen müssen risikobasiert gestaffelt werden. Je größer die Auswirkungen eines Ausfalls, einer Manipulation oder eines externen Zugriffs- oder Liefer-stopps wären, desto höher müssen die Anforderungen an eigene Kon-trolle, Herstellerunabhängigkeit und europäische Handlungsfähigkeit sein. Bei besonders kritischen Funktionen sollten Betrieb und Kontrolle innerhalb Europas liegen und Softwarelieferketten möglichst umfassend nachvollziehbar sein. Kritische einseitige Abhängigkeiten von einzelnen Drittstaaten oder Herstellern müssen vermieden oder systematisch redu-ziert werden.
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	Bestehende KRITIS- und NIS2-Regelungen weiterentwickeln: Die be-stehenden Anforderungen an Sicherheit, Resilienz und Lieferketten soll-ten um konkrete Souveränitätsanforderungen für besonders kritische di-gitale Systeme und Komponenten ergänzt und in technischen Vorgaben sowie bei Beschaffungsentscheidungen operationalisiert werden. Für Neubeschaffungen müssen verbindliche Mindestanforderungen an tech-nologische Souveränität gelten. Für bestehende kritische Abhängigkei-ten sind Migrationspläne und realistische Zieltermine für deren Redu-zierung festzulegen.
	Exit-Fähigkeit: Kritische Infrastrukturen dürfen nicht dauerhaft von einem einzelnen Technologieanbieter abhängig werden. Offene Schnitt-stellen, portable Daten, dokumentierte Migrationspfade und verfügbare Alternativen müssen einen Anbieterwechsel ermöglichen.
	Die Sicherung kritischer Infrastrukturen ist damit nicht nur eine Aufgabe der Cybersecurity, sondern auch der Wirtschafts- und Industriepolitik. Ver-bindliche Souveränitätsanforderungen können kritische Abhängigkei-ten reduzieren und gleichzeitig einen verlässlichen europäischen Markt für sichere und souveräne digitale Technologien schaffen. Ziel ist nicht technologische Abschottung, sondern die Fähigkeit, kritische Dienst-leistungen auch bei sich verändernden Rahmenbedingungen sicher auf-rechterhalten zu können.
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	OPEN SOURCE STÄRKEN
	Open Source ist eine wichtige Grundlage digitaler Souveränität. Offener Quellcode ermöglicht es, Software unabhängig zu prüfen, anzupassen, selbst zu betreiben und bei Bedarf weiterzuentwickeln. Dadurch können techno-logische Abhängigkeiten und Vendor Lock-in reduziert und langfristige Wahlmöglichkeiten geschaffen werden.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Open-Source-Förderung langfristig ausbauen: Bund und Europäische Union sollten Förderprogramme für strategisch relevante Open-Source-Technologien verstetigen und ausweiten. Bestehende Ansätze wie der Sovereign Tech Fund und die EU-Strategie für offene digitale Öko-systeme bieten dafür wichtige Grundlagen. Förderfähig sein müssen nicht nur neue Funktionen, sondern auch Wartung, Sicherheitsupdates, Tests, Dokumentation, Release-Management und Community-Arbeit.
	Produktreife gezielt stärken: Open-Source-Projekte müssen dabei un-terstützt werden, von vielversprechenden Ansätzen aus der Forschung oder technisch leistungsfähigen Lösungen zu professionell einsetzbaren Produkten und Plattformen zu werden. Dazu gehören beispielsweise die einfache Installation und Migration oder die Integration in bestehende Systeme.
	Usability als Förderziel: Gebrauchstauglichkeit muss bei der Entwick-lung souveräner Alternativen von Anfang an mitgedacht werden. Intuitive Bedienung, verständliche Sicherheits- und Datenschutzein-stellungen sowie barrierearme Nutzung können entscheidend dafür sein, ob Organisationen tatsächlich zu offenen Lösungen wechseln.
	Sichere Open-Source-Infrastruktur: Besonders verbreitete Open-Source-Lösungen wie Bibliotheken, Paketmanager, Frameworks, krypto-grafische Komponenten und andere digitale Basistechnologien müssen als kritische Infrastruktur der Softwarewirtschaft betrachtet und ent-sprechend unterstützt werden.
	Nachhaltige Geschäftsmodelle fördern: Förderprogramme sollten ge-zielt Unternehmen unterstützen, die auf Basis von Open Source trag-fähige Geschäftsmodelle entwickeln – beispielsweise durch Hosting, Managed Services, Support, Integration, Beratung, Security Services oder branchenspezifische Weiterentwicklungen.
	Förderung mit öffentlicher Beschaffung verbinden: Staatliche Förder-ung allein schafft noch keinen nachhaltigen Markt. Öffentliche Ein-richtungen und Unternehmen sollten zusätzlich leistungsfähige Open-Source-Lösungen stärker nachfragen und so Referenzmärkte für euro-päische Anbieter schaffen.
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	WIRTSCHAFT
	TRANSFER- UND VERNETZUNGSSTRUKTUREN SCHAFFEN
	Viele Unternehmen haben die Bedeutung digitaler Souveränität erkannt. In der praktischen Umsetzung fehlt jedoch häufig die Orientierung: Welche technologischen Abhängigkeiten sind für das eigene Unternehmen tatsäch-lich kritisch? Welche Alternativen existieren? Wie lassen sich deren Sicher-heit, Wirtschaftlichkeit und Souveränität bewerten? Und wie kann eine Mi-gration umgesetzt werden, ohne laufende Geschäftsprozesse zu gefährden?
	Wir schlagen deshalb folgende Maßnahmen vor:
	Digitale Souveränität in bestehende Transferstrukturen integrieren: Bestehende Netzwerke und Kompetenzstrukturen wie Mittelstand-Digi-tal-Zentren, European Digital Innovation Hubs,  Kammern, Verbände, Hochschulen, Forschungseinrichtungen und regionale Innovationsnetz-werke sollten digitale Souveränität systematisch als Querschnittsthema aufnehmen. Erfolgreiche Transferstrukturen sollten langfristig finanziert werden und Unternehmen dauerhaft als verlässliche Ansprechpartner zur Verfügung stehen.
	Anbieterneutrale Beratung und Souveränitätschecks: Unternehmen benötigen unabhängige Orientierung zu technologischen Abhängigkei-ten, Cloud-, Software- und Datenraumlösungen, Open Source, Daten-portabilität, Exit-Strategien, Cybersicherheit und souveräner Beschaffung. Die Beratung muss sich an den konkreten Anforderungen des jeweiligen Unternehmens orientieren und darf nicht an einzelnen Produkten oder Anbietern geleitet sein. Ergänzend sollen Souveränitätschecks dabei helfen, bestehende Abhängigkeiten zu erfassen, nach Kritikalität zu bewerten und konkrete Prioritäten und Maßnahmen abzuleiten.
	„Test before invest“ ermöglichen: Unternehmen sollten souveräne Lö-sungen vor einer Investitionsentscheidung praktisch erproben können, um Funktionalität, Integrationsfähigkeit, Migrationsaufwand und Wirt-schaftlichkeit realistisch einschätzen zu können. Auch (branchenspe-zifische) Praxiserfahrungen helfen dabei.
	Anwender, Anbieter und Wissenschaft zusammenbringen: Geförderte Matchmaking- und Transferformate sollten Unternehmen mit europä-ischen Technologieanbietern, Open-Source-Communities und For-schungseinrichtungen vernetzen. So können konkrete Anforderungen der Anwender schneller in die Weiterentwicklung souveräner Techno-logien einfließen.
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	Pilot- und Migrationsprojekte: Förderprogramme sollten neben Bera-tung und Erprobung auch Machbarkeitsstudien, Migrationskonzepte, Pilotierungen und erste Umsetzungsprojekte finanzieren. Insbesondere KMU benötigen technische, organisatorische und finanzielle Unter-stützung, um den Wechsel zu souveränen Lösungen ohne Gefährdung laufender Geschäftsprozesse bewältigen zu können.
	KMU besonders unterstützen: Kleine und mittlere Unternehmen ver-fügen häufig nicht über eigene spezialisierte IT-, Security- oder Archi-tekturteams. Beratungs-, Test- und Transferangebote müssen deshalb niedrigschwellig, regional erreichbar und auf die begrenzten personellen und finanziellen Ressourcen von KMU zugeschnitten sein.
	Wissenschaft als neutraler Transferpartner: Hochschulen und For-schungseinrichtungen können Technologien unabhängig evaluieren, Vergleichskriterien entwickeln, Demonstratoren bereitstellen und Unter-nehmen bei Architektur-, Sicherheits- und Transformationsfragen unter-stützen. Diese Transferfunktion sollte gezielt gefördert werden.
	Förderprogramme zur digitalen Souveränität sollten somit nicht nur die Entwicklung neuer Technologien unterstützen, sondern auch deren Weg in die praktische Anwendung. Erst wenn Unternehmen Abhängigkeiten erkennen, Alternativen finden, diese erproben und konkrete Migrations-schritte umsetzen können, entsteht aus technologischer Vielfalt tatsäch-lich wirtschaftliche Handlungsfähigkeit.
	Ziel muss ein breites Netzwerk aus Technologie- und Open-Source-Communities, Start-ups, KMU, Forschungseinrichtungen und eta-blierten Technologieunternehmen sein, das souveräne Technologien ent-wickelt, betreibt und wirtschaftlich weiterentwickelt.
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	MARKTZUGANG SETZT DIE EINHALTUNG EUROPÄISCHEN RECHTS VORAUS
	Der europäische Binnenmarkt bietet Unternehmen Zugang zu einem der größten und wirtschaftlich attraktivsten Märkte der Welt. Wer auf diesem Markt tätig ist, muss im Gegenzug die demokratisch beschlossenen europä-ischen Regeln einhalten.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Gleiche Regeln für alle Marktteilnehmer: Unternehmen, die Produkte und Dienstleistungen auf dem europäischen Markt anbieten, müssen euro-päische Vorgaben einhalten – unabhängig von Herkunftsland oder wirt-schaftlicher Bedeutung.
	Rechtsbruch darf sich wirtschaftlich nicht lohnen: Sanktionen müssen so bemessen sein, dass die erwartbaren wirtschaftlichen Vorteile eines Regel-verstoßes nicht höher sind als dessen Konsequenzen. Insbesondere bei marktmächtigen Unternehmen müssen deshalb umsatzbezogene Sank-tionen konsequent eingesetzt werden können.
	Stufenweise Eskalation bei wiederholten Verstößen: Auf festgestellte Ver-stöße müssen zunächst Abhilfemaßnahmen und ggf. Zwangsgelder folgen. Bei wiederholter/systematischer Nicht-Compliance müssen im Rahmen der einschlägigen europäischen Rechtsakte auch weitergehende verhaltensbe-zogene und strukturelle Maßnahmen möglich sein, soweit diese erforder-lich/verhältnismäßig sind. Dazu kann bei marktmächtigen Unternehmen als äußerstes strukturelles Mittel auch die organisatorische oder wirtschaft-liche Trennung bestimmter Geschäftsbereiche gehören.
	Marktzugang als Ultima Ratio beschränken: Missachtet ein Unterneh-men/konkreter Dienst trotz wiederholter Sanktionen und rechtskräftiger Entscheidungen systematisch europäisches Recht, muss als äußerstes Mit-tel auch eine zeitweise oder – in besonders schwerwiegenden Fällen – dau-erhafte Beschränkung auf dem europäischen Markt möglich sein.
	Verhältnismäßigkeit: Je schwerwiegender eine Sanktion ist, desto höher müssen die Anforderungen an Begründung, Verhältnismäßigkeit und ge-richtliche Überprüfbarkeit sein. Ein Ausschluss vom Markt darf kein poli-tisches Druckmittel, sondern ausschließlich das Ergebnis eines transparen-ten rechtsstaatlichen Verfahrens sein.
	Der europäische Binnenmarkt ist kein rechtsfreier Raum. Marktmäch-tige Unternehmen dürfen Verstöße nicht lediglich als Kostenfaktor einkal-kulieren. Wer in Europa wirtschaftet, profitiert von einem gemeinsamen Markt und stabilen Rechtsrahmen. Im Gegenzug muss die Einhaltung sei-ner Regeln selbstverständlich sein. Rechtsbruch darf kein Wettbewerbs-vorteil sein.
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	ÖFFENTLICHES UND INSTITUTIONELLES KAPITAL FÜR EUROPÄISCHE SCHLÜSSELTECHNOLOGIEN MOBILISIEREN
	Digitale Souveränität erfordert neben leistungsfähigen Technologien und Unternehmen auch ausreichend Kapital für deren Entwicklung und in-ternationale Skalierung. In Europa fehlt es gerade bei strategisch relevanten digitalen Technologien häufig an ausreichend großem und langfristig ver-fügbarem Kapital für die Wachstumsphase vielversprechender Unter-nehmen.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Strategische Investitionsmandate für öffentliche Fonds: Staatlich kon-trollierte Investitions- und Beteiligungsfonds sollten digitale Souveränität stärker als Ziel berücksichtigen. Im Mittelpunkt sollten europäische Un-ternehmen in strategisch relevanten Bereichen wie Cloud, Halbleiter, KI, Cybersecurity, digitale Infrastruktur, Datenplattformen und Open-Source-basierte Geschäftsmodelle stehen. Öffentliche Instrumente sollten insbe-sondere auf Scale-ups und kapitalintensive Schlüsseltechnologien aus-gerichtet werden und staatliche und europäische Fonds gezielt als An-kerinvestoren auftreten, um zusätzliches privates Kapital zu mobilisieren.
	Strategische Technologien langfristig finanzieren: Investitionen in digi-tale Souveränität benötigen häufig einen längeren Zeithorizont als klassi-sche Venture-Capital-Modelle. Öffentliche Investoren sollten deshalb stär-ker sogenanntes Patient Capital bereitstellen und langfristige technologi-sche Entwicklung ermöglichen.
	Marktmacht eigener Anteilseigner berücksichtigen: Institutionelle In-vestoren und Aufsichtsbehörden sollten hohe Konzentrationen in weni-gen globalen Technologieunternehmen sowie daraus entstehende Markt-, geopolitische und regulatorische Risiken angemessen in ihrem Risikomanagement berücksichtigen.
	Anreize schaffen: Der Staat sollte insbesondere über attraktive Inves-titionsmöglichkeiten, geeignete Fondsstrukturen und Risikoteilung An-reize für Investitionen in europäische Schlüsseltechnologien schaffen.
	Kapitalmärkte stärken und vernetzte Förderung: Europa muss seine Kapitalmärkte vertiefen und integrieren, um ausreichend große Finanzie-rungsrunden für technologische Schlüsselindustrien zu ermöglichen. Entscheidend ist die stärkere Verzahnung nationaler und EU-weiter In-strumente sowie die Kombination von öffentlicher Forschungsförderung, Transferprogrammen, strategischer Beschaffung und privatem Beteili-gungskapital. So lässt sich vermeiden, dass vielversprechende Technolo-gien trotz erfolgreicher Grundlagenforschung oder Start-up-Phase am fehlenden Wachstumskapital scheitern.
	Digitale Souveränität benötigt nicht nur technologische, sondern auch finanzielle Handlungsfähigkeit. Europa sollte deshalb einen größeren Teil seines öffentlichen und privaten Kapitals dafür mobilisieren, wettbewerbs-fähige eigene Technologieunternehmen und Infrastrukturen aufzubauen.



	BILDUNG & GESELLSCHAFT
	Digitale Souveränität entsteht nicht allein durch Technologie, Regulie-rung oder wirtschaftliche Alternativen. Sie setzt auch Menschen voraus, die digitale Systeme verstehen, kritisch beurteilen und selbstbe-stimmt nutzen können. In einer Gesellschaft, die immer stärker von di-gitalen Technologien geprägt wird, entscheidet digitale Souveränität darüber, wie selbstbestimmt Menschen am sozialen, wirtschaftlichen und politischen Leben teilnehmen können. Sie müssen die Möglichkeit bekommen, diese Technologien kompetent, kritisch und verantwor-tungsvoll zu nutzen. Insbesondere Bildungseinrichtungen tragen eine Verantwortung, diese Kompetenzen zu vermitteln und Alternativen auf-zuzeigen.
	Gleichzeitig darf digitale Souveränität nicht allein zur Verantwortung des Einzelnen erklärt werden. Individuelle Kompetenz kann fehlende Transparenz, marktbeherrschende Strukturen oder mangelnde Wahl-möglichkeiten nicht ausgleichen. Staat, Wirtschaft, Bildungseinrich-tungen und Technologieanbieter müssen deshalb Rahmenbedingun-gen schaffen, die Teilhabe, Barrierefreiheit, Transparenz und echte Wahlmöglichkeiten ermöglichen.
	Digitale Souveränität ist damit sowohl eine Bildungs- als auch eine ge-sellschaftspolitische Aufgabe. Eine souveräne digitale Gesellschaft braucht Menschen, die digitale Technologien kompetent und kritisch nutzen können – und Strukturen, die ihnen ermöglichen, diese Ent-scheidungen tatsächlich selbstbestimmt zu treffen.
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	1 Bildungseinrichtungen auf souveräne digitale Infrastrukturen umstellen
	2 Digitale Souveränitätskompetenz stärken
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	BILDUNGSEINRICHTUNGEN AUF SOUVERÄNE DIGITALE INFRASTRUKTUREN UMSTELLEN
	Digitale Souveränität sollte bereits in Bildungseinrichtungen verankert wer-den. (Hoch-)Schulen und andere Bildungseinrichtungen prägen den Um-gang mit digitalen Technologien und bilden zugleich auch die Grundlage für die digitale Kompetenz künftiger Generationen. Werden dort frühzeitig of-fene und souveräne Lösungen eingesetzt, können Abhängigkeiten von ein-zelnen Anbietern reduziert und digitale Selbstbestimmung praktisch vermit-telt werden.
	Wir haben über eine Generation hinaus Menschen an Microsoft-Produkten geschult. […] Die kamen dann ins Berufsleben rein und haben im Microsoft-Monopol dort weiter in der Wirtschaft arbeiten können.
	Mittlerweile wird uns aber bewusst, dass wir uns abhängig gemacht haben von wenigen Unternehmen, die die digitalen Infrastrukturen kontrollieren [...] und die auch jedes Jahr mit Lizenzgebühren immer mehr Geld aus dem Bildungssystem ziehen.
	Markus Beckedahl

	Wir schlagen deshalb folgende Maßnahmen vor:
	Souveränitätsstrategie für Bildungs-IT: Bundesländer, Schulträger und Hochschulen müssen verbindliche Transformationsstrategien für ihre di-gitale Infrastruktur entwickeln. Bestehende Systeme und Abhängigkeiten müssen zunächst systematisch erfasst und nach Kritikalität bewertet werden. Dazu braucht es klare Übergangsfristen, Migrationspläne und technische Unterstützung – gerade bei der Übertragung bestehender Daten und Systemintegration.
	Souveräne Lösungen als Ziel: Bund und Länder sollten die Umstellung von Bildungseinrichtungen auf souveräne IT-Infrastrukturen und Open-Source-Lösungen verbindlich als Ziel im Bildungswesen verankern. Bei neuen IT-Systemen und Softwarelösungen sind offene Standards, Inter-operabilität, Auditierbarkeit und Exit-Fähigkeit sicherzustellen. Schnitt-stellen und Exportmöglichkeiten müssen einen späteren Anbieter-wechsel ermöglichen.
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	Open Source bevorzugt einsetzen: Wo funktional geeignete, sichere und nachhaltig betreibbare Open-Source-Lösungen verfügbar sind, soll-ten sie bei Beschaffungsentscheidungen bevorzugt berücksichtigt wer-den. Insbesondere bei Standardanwendungen, Kollaborationen, Kommu-nikation, Lernplattformen und digitalen Basisdiensten.
	Zentrale souveräne Dienste bereitstellen: Schulen beim Aufbau und Betrieb souveräner IT-Infrastrukturen unterstützt werden. Länder, Kom-munen und Hochschulverbünde sollten gemeinsame Dienste z. B. für Identitätsmanagement, Dateiablage, Lernplattformen, Kommunikation und sichere Backups bereitstellen.
	Fortbildungen: Lehrkräfte und pädagogisches Personal müssen mit pra-xisnahen Fortbildungen an die neuen Lösungen herangeführt werden. Ihre Anforderungen und Praxiserfahrung müssen bei der Einführung sowie bereits bei der Auswahl in die Entscheidung mit einfließen, um Un-sicherheiten abzubauen und die Alternativen als Chance wahrzunehmen.
	Mit der Umstellung auf souveräne digitale Lösungen wird nicht nur eine langfristig unabhängige Bildungsstruktur geschaffen, sondern auch ein souveräner Umgang mit digitalen Technologien geprägt, den Schüler-innen und Schüler in die Arbeitswelt und Gesellschaft tragen. Bildung sol-lte nicht an einzelne Produkte gewöhnen, sondern den souveränen Umgang mit digitalen Werkzeugen vermitteln.
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	DIGITALE SOUVERÄNITÄTSKOMPETENZ STÄRKEN
	Digitale Kompetenzen müssen in Schulen und anderen Bildungseinrichtun-gen stärker gefördert werden. Digitale Bildung darf sich dabei nicht auf die Be-dienung einzelner Produkte beschränken. Menschen müssen grundlegende digitale Konzepte verstehen, unterschiedliche technologische Modelle kennen-lernen und anhand nachvollziehbarer Kriterien selbst entscheiden können, welche Technologien sie nutzen möchten.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Produktunabhängige Digitalkompetenz vermitteln: Bildungsangebote sollten grundlegende Konzepte vermitteln, statt sich auf die Bedienung einzelner Marken oder Produkte zu konzentrieren.
	Alternativen praktisch erfahrbar machen: Lernende sollten unterschied-liche proprietäre und offene Anwendungen tatsächlich nutzen und verglei-chen können. Dazu gehören insbesondere Open-Source-Lösungen, offene Standards und alternative Plattformmodelle. Dafür müssen ihre Wahl- und Bewertungskompetenzen im Hinblick auf Kriterien wie z. B. Datenschutz, offene Standards und Exit-Fähigkeit gefördert werden. Diese Aspekte müssen fest in den Curricula verankert werden.
	Digitale Markt- und Machtstrukturen verstehen: Bildung sollte vermit-teln, wie Netzwerkeffekte, Plattformmärkte, Datenkonzentration und Ven-dor Lock-in entstehen und welche wirtschaftlichen und gesellschaftlichen Folgen daraus entstehen können.
	Informations- und Medienkompetenz stärken: Lernende müssen Quellen bewerten, manipulative oder synthetische Inhalte einordnen und verstehen können, wie algorithmische Empfehlungssysteme Sichtbarkeit und öffent-liche Kommunikation beeinflussen. Dazu gehört auch, die Funktionsweise, Fähigkeiten und Grenzen von KI-Systemen einschätzen zu können.
	Bildungspersonal qualifizieren: Damit digitale Souveränitätskompetenz vermittelt werden kann, benötigen Lehrkräfte und andere Multiplikator-innen und Multiplikatoren geeignete Fortbildungen und ausreichend Unterstützung für die Auseinandersetzung mit neuen Technologien.
	Lebenslanges Lernen: Auch Hochschulen, berufliche Weiterbildung etc. müssen Menschen dabei unterstützen, mit neuen Technologien und sich verändernden digitalen Abhängigkeiten kompetent umzugehen.
	Digitale Kompetenz bedeutet nicht nur, digitale Anwendungen möglichst effizient bedienen zu können. Eine souveräne digitale Gesellschaft braucht Menschen, die Technologien verstehen, Alternativen kennen, Chancen und Risiken abwägen und selbstbestimmt entscheiden können, welche digitalen Werkzeuge sie nutzen wollen.
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	DIGITALE MÜNDIGKEIT UND SELBSTBESTIMMTE TEIL-HABE ERMÖGLICHEN
	Digitale Souveränität setzt Menschen voraus, die digitale Technologien nicht nur kompetent nutzen, sondern ihre Entscheidungen auch bewusst und eigenverantwortlich treffen können. Digitale Mündigkeit bedeutet, Chancen, Risiken und Abhängigkeiten digitaler Angebote einschätzen, eigene Interessen vertreten und vorhandene Wahlmöglichkeiten selbstbestimmt nutzen zu können.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Eigenverantwortliche Entscheidungen ermöglichen: Menschen sollten darin unterstützt werden, die Konsequenzen ihrer digitalen Entscheidun-gen zu reflektieren – beispielsweise hinsichtlich Datenschutz, Sicherheit, Plattformwahl, KI-Nutzung oder der Weitergabe persönlicher Informa-tionen.
	Wahlfreiheit und offene Teilhabe sichern: Digitale Mündigkeit setzt voraus, dass Menschen zwischen verschiedenen digitalen Angeboten wäh-len können und gesellschaftliche Teilhabe nicht an die Nutzung bestim-mter kommerzieller Plattformen oder proprietärer Anwendungen geknüpft ist. Wo öffentliche oder gesellschaftlich notwendige Leistungen betroffen sind, müssen angemessene alternative Zugangswege erhalten bleiben.
	Minimierung des Digitalzwangs: Digitale Angebote sollen den Zugang zu öffentlichen und gesellschaftlich relevanten Leistungen erleichtern, nicht zur Voraussetzung machen. Wo ein Ausschluss durch fehlenden digitalen Zugang droht, müssen analoge und persönliche Zugangswege erhalten bleiben. Das gilt insbesondere für Verwaltung, Bildung und soziale Leis-tungen.
	Zivilgesellschaftliche Strukturen stärken: Verbraucherorganisationen, Medienbildung, Open-Source-Communities und andere zivilgesellschaft-liche Akteure leisten einen wichtigen Beitrag zur digitalen Mündigkeit. Ihre Informations-, Beratungs- und Beteiligungsangebote sollten langfristig un-terstützt werden.
	Digitale Mündigkeit bedeutet damit weder, jede technologische Entschei-dung dem Staat zu überlassen, noch die Verantwortung für strukturelle Pro-bleme vollständig auf den Einzelnen abzuwälzen. Eine souveräne digitale Gesellschaft braucht Menschen, die informiert und eigenverantwortlich han-deln können – und Rahmenbedingungen, die ihnen echte Wahlmöglich-keiten, Rechte und gesellschaftliche Teilhabe ermöglichen.
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	VEREINE, ORGANISATIONEN & PARTEIEN ALS VORREITER
	Digitale Alternativen können sich nur etablieren, wenn sie tatsächlich ge-nutzt werden. Vereine, Verbände, zivilgesellschaftliche Organisationen und politische Parteien haben eine besondere Vorbildfunktion, denn sie prägen gesellschaftliche Kommunikationsgewohnheiten, schaffen Reichweite und können dazu beitragen, alternative digitale Angebote sichtbar und alltags-tauglich zu machen.
	Wir schlagen deshalb folgende Maßnahmen vor:
	+1-Regel auch gesellschaftlich anwenden: Vereine, Verbände, Organisa-tionen und Parteien sollten zentrale Inhalte nicht ausschließlich auf ein-zelnen kommerziellen Plattformen veröffentlichen, sondern mindestens einen zusätzlichen offenen oder selbst kontrollierten Kommunikationskanal anbieten.    Vor allem politische Parteien, die die demokratische Öffentlich-keit vorrangig mitgestalten, sind hier in einer besonderen Verantwortung.
	Alternative und offene Plattformen nutzen: Organisationen sollten gezielt auch föderierte, interoperable oder anderweitig offene Plattformen nutzen und damit deren Sichtbarkeit und Reichweite erhöhen. Das Argument, al-ternative Plattformen seien aufgrund geringer Nutzerzahlen nicht relevant, darf nicht dazu führen, dass notwendige Netzwerkeffekte niemals ent-stehen können.
	Eigene digitale Präsenz als Basis stärken: Websites, Newsletter und an-dere selbst kontrollierbare Angebote sollten den dauerhaften Kern der digi-talen Kommunikation bilden. So bleiben Informationen unabhängig von den Algorithmen oder Entscheidungen einzelner Plattformanbieter zu-gänglich.
	Eigene IT-Nutzung überprüfen: Die Vorbildfunktion gesellschaftlicher Or-ganisationen beschränkt sich nicht auf soziale Medien. Auch bei Kommuni-kationsdiensten, Cloud-Speichern, Dokumentenformaten und KI-Anwen-dungen sollte die Verringerung unnötiger technologischer Abhängigkeiten geprüft werden.
	Erfahrungen sichtbar machen: Erfolgreiche Migrationen und alternative Kommunikationsstrategien sollten dokumentiert und öffentlich geteilt wer-den. Praxisbeispiele können anderen Organisationen zeigen, was funktio-niert und welche Herausforderungen bei einem Wechsel entstehen.
	Gesellschaftliche Organisationen können digitale Souveränität nicht nur fordern, sondern durch eigenes Handeln konkret unterstützen. Gerade Organisationen mit gesellschaftlicher und politischer Reichweite können da-zu beitragen, dass neue Netzwerkeffekte entstehen und digitale Kommuni-kation weniger abhängig von einzelnen privatwirtschaftlichen Plattformen wird.
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	REGIONALE UND SEKTORÜBERGREIFENDE VERNETZUNG
	Digitale Souveränität lässt sich weder von einzelnen Unternehmen noch von Politik, Wissenschaft oder Zivilgesellschaft allein herstellen. Viele techno-logische Abhängigkeiten betreffen mehrere gesellschaftliche und wirtschaftliche Bereiche gleichzeitig. Umso wichtiger ist es, Wissen, Bedarfe und Ressourcen stärker zu bündeln und gemeinsame Lösungen zu entwickeln.
	Wir schlagen deshalb folgende Maßnahmen vor:
	Sektorübergreifende Netzwerke stärken: Es braucht eine stärkere Ver-netzung oben genannter Akteure, um technologische Abhängigkeiten gemeinsam zu analysieren und Lösungen zu entwickeln. Dabei können erfolgreiche Migrationen, geeignete Technologien, neue Geschäfts-modelle und praktische Erfahrungen über gemeinsame Plattformen, Workshops und Austauschformate zugänglich gemacht werden.
	Anbieter und Nachfrager zusammenbringen: Europäische Techno-logieanbieter, Open-Source-Projekte und Anwenderorganisationen müs-sen leichter zueinanderfinden. Matchmaking, Demonstratoren und ge-meinsame Pilotprojekte können dazu beitragen, vorhandene Lösungen schneller in die Anwendung zu bringen und neue Anforderungen früh-zeitig an Anbieter zurückzuspielen.
	Gemeinsame Nachfrage organisieren: Wo mehrere Organisationen ähnliche Anforderungen haben, sollten gemeinsame Beschaffungsmo-delle, Rahmenverträge oder abgestimmte Ausschreibungen geprüft wer-den. Gebündelte Nachfrage kann insbesondere kleineren europäischen Anbietern helfen, Skalierung und Marktzugang zu erreichen. Gemeinsam könnten auch Förder- und Innovationsprojekte initiiert werden, um neue Lösungen zu entwickeln und zu prüfen.
	Regionale Reallabore ermöglichen: Regionen mit einer starken Ver-bindung von Wirtschaft, Forschung und gesellschaftlichen Akteuren sol-lten neue souveräne Technologien und Kooperationsmodelle praktisch erproben können. Erfolgreiche Ansätze können anschließend auf andere Regionen und Branchen übertragen werden.
	Dauerhafte Strukturen schaffen: Fördermittel können den Aufbau von Netzwerken und erste Pilotprojekte unterstützen. Langfristig sollten je-doch tragfähige Organisations- und Geschäftsmodelle entstehen, damit Kooperationen nicht mit dem Ende einzelner Förderprojekte ver-schwinden.
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	OWL als regionale Pilotregion
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	RECHT AUF DIGITALE SELBSTBESTIMMUNG
	Jeder und jede hat das Recht auf digitale Selbstbestimmung – darf also selbst über das entscheiden, was er oder sie preisgibt und wie diese Daten verwendet werden. Das Recht auf informationelle Selbstbestimmung bildet seit den 1980er-Jahren eine zentrale Grundlage des Datenschutzes in Deutschland.
	Sein Grundgedanke bleibt hochaktuell: Menschen müssen grundsätzlich da-rüber bestimmen können, welche personenbezogenen Informationen über sie erhoben und wie diese verwendet werden. Die digitale Welt hat sich je-doch erheblich weiterentwickelt. Profiling, Künstliche Intelligenz und auto-matisierte Entscheidungssysteme ermöglichen es heute, nicht nur vorhan-dene Informationen zu verarbeiten, sondern aus großen Datenmengen neue Eigenschaften, Wahrscheinlichkeiten und Prognosen über einzelne Men-schen oder Gruppen abzuleiten.
	Digitale Selbstbestimmung muss deshalb über die bewusste Preisgabe per-sönlicher Daten hinausgedacht werden. Entscheidend ist nicht nur, welche Informationen eine Person selbst zur Verfügung stellt, sondern auch, welche Aussagen über sie algorithmisch erzeugt werden, wie diese verwendet wer-den und welche Folgen daraus entstehen. Solche Zuschreibungen können Menschen beeinflussen, selbst wenn sie unvollständig oder falsch sind.
	Gleichzeitig setzt Selbstbestimmung echte Wahlmöglichkeiten voraus. Eine formale Zustimmung zu Datenverarbeitung reicht nicht aus, wenn die Ab-lehnung mit erheblichen Nachteilen verbunden ist oder ein Dienst faktisch alternativlos geworden ist. Digitale Selbstbestimmung benötigt deshalb so-wohl individuelle Rechte als auch technische und wirtschaftliche Rahmen-bedingungen, die tatsächliche Wahlfreiheit ermöglichen.
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	„Mit dem Begriff der prädiktiven Privatheit findet somit eine Bereichserweiterung statt: In die Domäne ihrer informationellen Selbstbestimmung fallen nicht nur In-formationen, die Sie kontrollieren können, sondern auch solche, die über Sie ge-schätzt werden, unabhängig vom Wahrheitsgehalt der Schätzung. Das so zu sehen, ist keine Selbstverständlichkeit, denn den meisten Menschen ist aktuell nicht klar, dass digitale Geschäftsmodelle heute systematisch auf der Verwendung abgeleiteter Informationen über (ggf. sogar anonyme) Datensubjekte beruhen.“
	Wir schlagen deshalb folgende Maßnahmen vor:
	Informationelle Selbstbestimmung für die digitale Welt weiterent-wickeln: Bestehende Datenschutz- und Persönlichkeitsrechte müssen so konkretisiert und durchgesetzt werden, dass sie den Herausforderungen durch Profiling, KI, automatisierte Entscheidungen und datengetriebene Geschäftsmodelle gerecht werden. Dabei darf der Schutz persönlicher In-formationen nicht dort enden, wo Menschen Daten bewusst preisgege-ben haben.    Er muss auch sensible Eigenschaften, Kategorien und Prog-nosen erfassen, die aus vorhandenen Daten über Personen oder Gruppen abgeleitet werden.
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	Folgenreiche Profilbildung transparent machen: Menschen müssen nachvollziehen können, wenn über sie automatisiert Profile, Bewertun-gen oder Prognosen erstellt werden, die wesentliche Auswirkungen auf ihre Chancen, Sichtbarkeit oder Behandlung haben können. Dazu gehört auch Transparenz darüber, welche Daten und wesentlichen Kriterien in solche Bewertungen einfließen.
	Recht auf Anfechtung: Betroffene müssen algorithmische Bewertungen und automatisierte Entscheidungen nachvollziehen und anfechten, feh-lerhafte Ergebnisse korrigieren lassen und eine menschliche Überprü-fung verlangen können.
	Echte Einwilligung: Zustimmung zur Datenverarbeitung muss freiwillig erfolgen. Daten, die für die Erbringung eines Dienstes nicht erforderlich sind, dürfen nicht allein deshalb zur Voraussetzung gemacht werden, weil Nutzende andernfalls faktisch vom Zugang zu einem relevanten An-gebot ausgeschlossen wären.
	Digitale Identität schützen: Digitale Selbstbestimmung umfasst auch die Kontrolle über die eigene digitale Darstellung. Bild, Stimme und an-dere identitätsprägende Merkmale müssen vor missbräuchlicher synthe-tischer Erzeugung, Manipulation oder Verwendung geschützt werden.
	Datensparsamkeit und Privacy by Design: Digitale Dienste müssen so gestaltet werden, dass möglichst wenige personenbezogene Daten erfor-derlich sind und datenschutzfreundliche Einstellungen standardmäßig gewählt werden. Selbstbestimmung darf nicht davon abhängen, dass Nutzende komplexe Einstellungen eigenständig korrigieren müssen.
	Wirksame Rechtsdurchsetzung: Rechte entfalten nur dann Wirkung, wenn Menschen sie tatsächlich wahrnehmen können. Beschwerdewege, Auskunftsrechte, Korrekturmöglichkeiten und Aufsichtsstrukturen müs-sen deshalb verständlich, niedrigschwellig und effektiv ausgestaltet sein.
	Digitale Selbstbestimmung bedeutet heute mehr als die Kontrolle darüber, welche Informationen Menschen selbst preisgeben. In einer zunehmend datengetriebenen Gesellschaft stellt sich ebenso die Frage, wer welche Aussagen über Menschen berechnen, daraus Entscheidungen ableiten und diese Entscheidungen praktisch wirksam werden lassen darf. Eine sou-veräne digitale Gesellschaft muss sowohl die Kontrolle über persönliche Daten als auch Transparenz, Wahlfreiheit und Schutz gegenüber folgen-reicher algorithmischer Profilbildung gewährleisten.
	UNSERE REIHE ZUR

	DIGITALEN SOUVERÄNITÄT
	Der Medienwissenschaftler und Digital-Experte war bei uns in Paderborn zu Gast und sprach vor über 200 Gästen über die größten Gefahren für unsere Demokratie.
	In unserer Podiumsdiskussion haben wir mit  Expertinnen und Experten aus Politik, Wirtschaft und Medien disku-tiert, wie Europa seine digitale Abhän-gigkeit von den großen US-ameri-kanischen Tech-Konzernen zum Schutz unserer Wirtschaft und Demokratie verringern kann und sollte.
	Was braucht es, um digitale Souveränität konkret zu erreichen? Gemeinsam haben wir Maßnahmen erarbeitet, die es aus unserer Sicht für dieses Ziel braucht.
	In einem dreistündigen Workshop führte Leena Simon von Digitalcourage durch zehn Schritte zur digitalen Mündigkeit, die zu mehr Selbstbestimmtheit im digitalen Alltag ver-helfen sollen.
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